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Mobiele Malware Is Met 500%

IT tips om“
Uw bedrijf
VOoruit te

helpen)

Gegroeid - Hou Uw Smartphone Velilig!

Cybersecurity-onderzoekers ontdekten dat het
aantal malware-aanvallen op mobiele appara-
ten tijdens de eerste paar maanden van 2022
met maar liefst 500% steeg.

Mobiele telefoons zijn de afgelopen jaren
krachtiger geworden. Ze voeren nu veel van de-
zelfde functies uit als een computer, maar dan
met een veel kleiner scherm. Toch zijn mensen
geneigd hun computers beter te beveiligen dan
hun smartphones.

Deze gewoonte moet veranderen. Meer dan
60% van de digitale fraude vindt nu plaats via
mobiele apparaten. Dat maakt mobiele appara-
ten zeer risicovol als niet de juiste veiligheids-
maatregelen worden genomen.

Gebruik Anti-malware Voor Uw Mobiel

Jazeker, ook uw mobiele telefoon heeft anti-
virus/anti-malware nodig! Malware kan en zal
smartphones en tablets infecteren. Zorg ervoor
dat u een betrouwbare app voor mobiele anti-
malware hebt geinstalleerd.

Download Geen Apps Van Onbekende
Bronnen

Download alleen mobiele apps van betrouw-
bare bronnen en download niets buiten de
centrale appstore. Betrouwbare appstores zijn
bijvoorbeeld:

Apple App Store
Google Play

De Microsoft Store
Amazon Appstore

Ga Er Niet Van Uit Dat E-mail Veilig Is

Veel mensen checken hun e-mail liever op hun
telefoon dan op hun pc, omdat het zo handig is.
Ze denken echter onterecht dat het ook veilig
is.

Op een smartphone is het namelijk moeilijk om
met de muis over een link te bewegen zonder te
klikken. Als u iets verdachts ziet en de link wilt
controleren, open dan de e-mail op uw pc waar
dat wel mogelijk is.

Pas Op Voor SMS-phishing
(oftewel Smishing)

In maart 2022 overtrof sms-spam het aantal
zogenaamde robocalls, automatisch gegene-
reerde oproepen met een computerstem. On-
gewenste sms-berichten stegen met 30%, tien
procent meer dan robocalls. Veel van die spam-
berichten zijn smishing.

Pas op voor sms-berichten die niet helemaal
logisch zijn.

Als u bijvoorbeeld een verzendmelding krijgt,
terwijl u niets hebt besteld.

Verwijder Oude Apps Die U Niet Meer
Gebruikt

Controleer uw mobiele apparaat op oude ap-
plicaties die u niet meer gebruikt en verwijder
deze. Er is geen reden om ze erop te houden,
terwijl uw apparaat mogelijk gevaar loopt.

Houd Uw Apparaten Up-to-date

Het is ook belangrijk dat u het besturingssys-
teem van uw apparaat up-to-date houdt. Ge-
bruikt u de nieuwste versie van Android of iOS?
Het niet installeren van updates kan betekenen
dat uw telefoon kwetsbaarheden heeft. Door
deze kwetsbaarheden kunnen hackers toe-
gang krijgen tot uw gegevens.

Gebruik Een VPN Wanneer U Verbinding
Maakt Met Open Wifi

Openbare wifi-netwerken zijn gevaarlijk. De
meeste mensen weten dat, maar velen maken
er noodgedwongen toch verbinding mee. Ver-
minder uw risico’s door een VPN app te gebrui-
ken.

Mobiele Beveiligingsoplossingen Om Een
Datalek Te Voorkomen

Wacht niet met het goed beveiligen van uw mo-
biele telefoon tot het moment dat het is geinfec-
teerd met malware. Het is slechts een kwestie
van tijd voordat u het volgende slachtoffer bent.
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Neem contact met ons op als u deze
nieuwsbrief niet meer wilt ontvangen.
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VOOR DEZE TRENDS OP HET GEBIED
VAN CYBERSECURITY-AANVALLEN
MOET U IN 2023 UITKIJKEN

Cybersecurityrisico’s worden steeds gro-
ter. Aanvallen worden steeds geavanceer-
der en vaak gepleegd door grote criminele
organisaties, die het als een zakelijke on-
derneming beschouwen.

Om uw bedriif het komende jaar te be-
schermen, is het belangrijk om de aanvals-
trends in de gaten te houden. We hebben
voor u onderzocht voor welke u moet op-
passen.

Aanvallen op 5G Apparaten

Hackers proberen misbruik te maken van
de 5G-hardware die wordt gebruikt voor
routers, mobiele apparaten en pc’s. Elke
keer als er dergelijke nieuwe technologie
komt, heeft het vrijwel zeker een aantal
kwetsbaarheden in de code.

Eenmalig Wachtwoord (OTP) Omzeilen

Deze alarmerende nieuwe trend is bedacht
om langs een van de beste vormen van
accountbeveiliging, namelijk Multi-factor-
authenticatie, te komen.

Sommige manieren waarop dit gebeurt
omvatten:

e Hergebruik van een wachtwoordcode
e Ongebruikte wachtwoordcodes delen

* Gelekte wachtwoordcode
e Wachtwoordherstelfunctie

Aanvallen Rond Wereldgebeurtenissen

Mensen moeten vooral op hun hoede zijn
voor phishing scams rond wereldwijde
gebeurtenissen als natuurrampen en oor-
logen.

Smishing & Aanvallen Op Mobiele
Apparaten

Mobiele apparaten gaan tegenwoordig
bijna overal met ons mee en cybercri-
minelen weten dat. Kijk uit voor meer op
mobiele apparaten gebaseerde aanvallen,
waaronder op sms gebaseerde phishing
(‘smishing’).

Meer Phishing Met Behulp Van
Al & Machine Learning

Criminele groepen verbeteren de heden-
daagse phishing met behulp van kunstma-
tige intelligentie (Al) en machine learning.
Het ziet er niet alleen precies zo uit als de
e-mails van een echt merk, maar het wordt
ook gepersonaliseerd.

Meer weten? Ga voor de uitgebreide versie
van dit artikel naar onze website.

De Mobiele Wereld

Zeg eens eerlijk: hoeveel schermtijd heeft u per dag op uw

smartphone? Doet u zakelijk en privé ook steeds meer op uw

mobiele telefoon, wat u voorheen alleen achter uw pc deed?

E-mails lezen en beantwoorden, uw agenda bijhouden en bank-

zaken regelen, een zakenreis boeken en misschien tussendoor

even iets bestellen via die handige app om daarna te checken

wanneer dat geleverd wordt.

Uw smartphone is eigenlijk een soort minicomputer geworden,

die u dus net zo goed moet beveiligen als het apparaat dat op uw

bureau staat. Zeker als deze -
ook net zoals uw pc — met uw
bedrijfsnetwerk is verbonden.

Daarover gaat het hoofdartikel
in deze Tech Info. Gebleken is
namelijk dat het aantal mal-
ware-aanvallen op mobiele te-
lefoons met maar liefst 500%
is toegenomen. Dat is natuur-
lijk alarmerend én reden voor
een aantal belangrijke tips om
te voorkomen dat uw mobiel
een makkelijk doelwit is.

Deze uitgave is
beschikbaar
gesteld door
Peter van der
Linden,

directeur Trots IT.

Onze Missie: bedrijfseigenaren
in de Randstad met 100%
toewijding en persoonlijke
aandacht de meest betrouw-
bare en professionele IT
ondersteuning voor veilig
werken bieden.
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7 VOIP-CONFIGURATIE-
TIPS VOOR EEN
PRODUCTIEVER

KANTOOR

Bedrijven die hun VolP-systeem
niet efficiént inrichten, kunnen
hierdoor problemen ondervinden.

Zoals bijvoorbeeld afgebroken
oproepen, een lage bandbreedte
en ongebruikte functionaliteiten.

Als u moeite heeft om uw zakelijke
cloudtelefoonsysteem efficiénter te
maken, bekijk dan onderstaande
praktische tips voor het instellen
van VolIP.

e Controleer de Netwerkcapaciteit

e Geef Uw VoIP Software Voorrang
met de Quality of Service-Regels

e \oorzie Uw Medewerkers van
Hoogwaardige Headsets

e Stel Afdelingen & Belgroepen In

e Creéer Uw Bedrijfsadreslijst

e Laat Medewerkers Hun Voicemail
& VM Naar E-mail Instellen

e Train Uw Team in het

Gespreksafhandelingsproces
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VERBETER DE BALANS
TUSSEN GEBRUIKERS-
PRODUCTIVITEIT EN SOLIDE
AUTHENTICATIEPROTOCOLLEN
MET DEZE 5 MANIEREN

De balans tussen productiviteit en
beveiliging is voor bedrijven een
constante uitdaging. Als u gebruikers
te veel vrijheid in uw bedrijffsnetwerk
geeft, neemt het risico toe. Maar
voegt u te veel ‘controlepoortjes’ toe,
dan kan de productiviteit afnemen.

Er zijn manieren waarop gebruikers
zowel veilig als productief kunnen zijn.
U hoeft hiervoor simpelweg alleen maar
enkele oplossingen toe te passen, die
daarbij helpen. Tools die de authentica-
tiebeveiliging op een manier verbeteren
die rekening houdt met het gebruikers-
gemak.

e Gebruik Contextafhankelijke
Authenticatieregels

e Installeer een Single Sign-on
(SSO) Oplossing

e Zorg voor Apparaatherkenning

e Gebruik Rolspecifieke Authenticatie

e Overweeg Biometrie Toe te Voegen



