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Compliance - het naleven van relevante vast-

gestelde regels, voorschriften, wetten en 

richtlijnen - is voor elk bedrijf van belang. Niet 

compliant blijven, kan voor ieder bedrijf nood-

lottig zijn. Hoe groot deze ook is. Wat veel on-

dernemers niet beseffen, is dat compliance en 

beveiliging onlosmakelijk met elkaar verbon-

den zijn. Het naleven van vastgestelde regels 

en wetten is belangrijk om inbreuken op de 

beveiliging te voorkomen en richtlijnen te ge-

ven voor wat u moet doen als er sprake is van 

een inbreuk. 

Uw bedrijf wordt echter niet vanzelf compli-

ant. Het kost vaak veel tijd, moeite en geld 

om ervoor te zorgen dat uw bedrijf zich aan 

de wet- en regelgeving blijft houden, vooral 

gezien de snelle technologische vooruitgang. 

Vijfentwintig jaar geleden hoefde u zich geen 

zorgen te maken over veel van de problemen 

waarmee ondernemers tegenwoordig te ma-

ken hebben, omdat het internet nog lang niet 

zo ontwikkeld was als nu.

Uw bedrijf moet meeveranderen

Maar de tijden zijn veranderd en om te voor-

komen dat u slachtoffer van cyberaanvallen 

wordt, moet uw bedrijf mee veranderen. Voor-

dat u tijd en geld besteedt aan het uitzoeken 

of uw bedrijf al dan niet compliant is, moet u 

uzelf eerst enkele vragen stellen:

	 •	 Heeft	 mijn	 bedrijf	 antivirussoftware	 en 

  wordt mijn netwerk door een firewall be- 

  schermd?

	 •	 Welke	gegevens	versleutelt	mijn	bedrijf?

	 •	 Heb	ik	een	systeem	ingesteld	om	op	het	 

  netwerk aangesloten apparaten te behe- 

  ren?

	 •	 Zijn	 er	 data	 recovery	 plannen	uitgewerkt	 

  en gebruik ik back-upoplossingen?

	 •	 Is	er	een	bedrijfscontinuïteitsstrategie?

	 •	 Heb	 ik	werknemerstrainingen	op	het	 ge- 

  bied van veiligheid?          
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 3 GROTE TECHNOLOGIETRENDS
VOOR BEDRIJVEN IN 2022

Veel van de veranderingen die door de pan-

demie zijn teweeggebracht, zijn blijvertjes 

en kunnen zelfs verder groeien. 2022 wordt 

een belangrijk jaar voor technologie en als u 

van plan bent om mee te gaan met eventuele 

veranderingen in uw vak, is het belangrijk om 

geïnformeerd	te	blijven.	

Nu meer mensen dan ooit tevoren op afstand 

werken, is er meer aandacht voor internet-

snelheden en -gebruik. Het komende jaar 

zullen we een toename van de 5G-dekking 

zien, evenals een snelle ontwikkeling voor 

6G. Bovendien zullen we waarschijnlijk enige 

groei zien in de Artifical Intelligence-sector. 

Het is ook verstandig aandacht te besteden 

aan de Metaverse en alle op handen zijnde 

ontwikkelingen, aangezien de Metaverse po-

tentie heeft om een grote impact te hebben 

op veel bedrijfstakken.

 VERBETER UW IT-BEVEILIGING DOOR 

HET ONDERDEEL VAN UW BEDRIJFS-

CULTUUR TE MAKEN 

Veel ondernemers die de IT-beveiliging van 

hun bedrijf proberen te verbeteren, kijken 

naar het oplossen van mogelijke hardware- 

en softwareproblemen. Hoeveel gaten eige-

naren ook dichten of barrières opwerpen; 

hackers kunnen nog steeds hun weg vinden 

naar belangrijke informatie. Het simpele feit 

is dat u uw bedrijf niet in uw eentje op veilig-

heidsrisico’s kunt controleren en monitoren. 

U moet ervoor zorgen dat uw hele team be-

trokken is en toegewijd aan het in stand hou-

den van een veilige cultuur op de werkplek.

Begin bovenaan en zorg ervoor dat uw ma-

nagementteam	 meegaat	 in	 die	 cultuur.	 Ze	

helpen	de	rest	van	het	team	te	beïnvloeden.	

U moet ook IT-beveiligingstraining opnemen 

in uw inwerkproces. Dit zorgt ervoor dat ie-

dereen die wordt aangenomen begrijpt wat 

er wordt verwacht. Vervolg deze training met 

uw huidige medewerkers door een jaarlijkse 

opfriscursus te houden. Als uw team achter 

de beveiligingscultuur staat, hoeft u zich veel 

minder zorgen te maken.

 HAAL HET BESTE RESULTAAT UIT UW 

PRODUCTEN

Wanneer u een nieuw bedrijf start of een 

product ontwikkelt, probeert u waarschijnlijk 

een manier te vinden om er optimaal rende-

ment uit te halen. Soms is het niet genoeg 

om simpelweg een goed product of dienst te 

creëren. U moet het de geest van uw bedrijf 

meegeven. 

Toen u met uw bedrijf begon, had u enkele 

kernwaarden moeten opschrijven die u nooit 

wilt vergeten. Uw producten moeten ook aan 

deze kernwaarden voldoen en soms de bes-

te vertegenwoordiging ervan zijn. Vaak kunt 

u dit laten zien door middel van het ontwerp 

van het product zelf en de verpakking. Wan-

neer iemand uw product of dienst voor het 

eerst gebruikt, moet deze er onberispelijk uit-

zien en perfect werken. 

Wanneer een potentiële klant uw product 

voor het eerst ziet en het gebruikt, moet hij 

zich geen zorgen hoeven te maken over de 

kwaliteit	of	het	ontwerp.	Ze	moeten	uw	pro-

duct op dezelfde manier zien zoals u het het 

liefst ziet: alsof het het beste is wat hen ooit 

is overkomen.

Een onderzoek van IBM heeft aangetoond 
dat 95 procent van de digitale beveiligings-
lekken bij bedrijven het gevolg is van men-
selijke fouten. 

Schrikt u daarvan? Wij eigenlijk niet. Het is al 
een tijdje bekend dat personeel de grootste 
zwakke schakel in cybersecurity is.

Uiteraard is het hebben van de juiste firewalls 
en antivirussoftware het allerbelangrijkste 
om uw bedrijfsnetwerk en belangrijke gege-
vens te beschermen. Maar wat als een van 
uw medewerkers hetzelfde wachtwoord voor 
verschillende accounts gebruikt en een van 
die accounts wordt gehackt? Of uit onwe-
tendheid op een foute link in een e-mail klikt 
en een schadelijk document downloadt? Eén 
klik op de verkeerde link is voldoende om een 
heel netwerk in gevaar te brengen.

Bewustwording binnen de organisatie dat de 
verantwoordelijkheid voor digitale veiligheid 
en weerbaarheid voor een heel groot deel 
bij de medewerkers ligt, is dus van levens-
belang voor uw bedrijf. Hier zijn diverse ma-
nieren voor die we in deze Tech Info allemaal 
behandelen.

Als u zich realiseert dat het aantal door een 
cyberaanval getroffen Nederlandse bedrijven 
in het afgelopen jaar is gestegen naar bijna 
50 procent, is het lezen van deze editie onge-
twijfeld de moeite waard.

Best Schrikken

TrOTs IT TECH INFO

Volg Deze Tips Op Om Uw  
Bedrijf Compliant Te Houden

“’Onverwachte fOut’. na tien minuten was  
het niet ‘Onverwacht’ meer.”

IT tips om 
uw bedrijf 
vooruit te 
helpen!
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Nadat u deze vragen heeft beantwoord, heeft 

u een beter idee van wat er moet gebeuren om 

ervoor te zorgen dat uw bedrijf aan de regelge-

ving blijft voldoen. U denkt misschien dat u zich 

moet haasten en de benodigde technologie en 

apparatuur moet kopen om eventuele gaten te 

dichten, maar u moet zich boven alles op uw 

team concentreren.

Training tegen menselijke fouten

Volgens een studie van IBM is 95% van de digi-

tale beveiligingslekken het gevolg van mense-

lijke fouten. We hebben het al vaker uitgebreid 

gehad over het belang van het trainen van uw 

werknemers om cybersecure te zijn, maar de 

realiteit is dat werknemers die niet achter een 

cyberveilige cultuur staan uw bedrijf in gevaar 

brengen. U moet enige vorm van training voor 

werknemers hebben, zodat ze alles kunnen le-

ren over cybersecurity en het beschermen van 

uw	bedrijf.	Zonder	de	juiste	training	kunt	u	niet	

verwachten dat uw medewerkers daadwerkelijk 

cyberveilig zijn.

Nadat u uw medewerkers volledig hebt  

getraind, kunt u zich meer concentreren op 

het inzetten van de juiste technologie en  

apparatuur om eventuele tekortkomingen in  

uw compliance plan op te vullen. Als u geen 
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antivirussoftware of firewalls heeft, moet u daar 

als	eerste	in	investeren.	Zodra	die	er	zijn,	kunt	

u de focus leggen op enkele specifieke techno-

logische elementen om uw bedrijf meer compli-

ant te maken.

Een van de beste investeringen die u kunt doen, 

is het installeren van een e-mail spamfilter. Hoe-

wel uw medewerkers worden getraind en ho-

pelijk goed onderlegd worden in cybersecurity, 

kunnen fouten nog steeds worden gemaakt. Op 

e-mail gebaseerde phishing-aanvallen zijn een 

van de gemakkelijkste manieren voor een cy-

bercrimineel om toegang te krijgen tot de waar-

devolle informatie van uw bedrijf. Eén klik op 

de verkeerde link is voldoende om het hele net-

werk in gevaar te brengen. Met een filter hoeft 

u zich geen zorgen te maken dat uw medewer-

kers per ongeluk op een vage e-mail klikken, 

omdat deze hun mailbox namelijk helemaal niet 

bereiken.

Veilig inloggen naar een hoger niveau

Daarnaast moet u ook het gebruik van sterke 

beveiligingswachtwoorden invoeren, evenals 

multifactor-authenticatie. Een deel van de 

training voor uw werknemers moet tips en  

strategieën bevatten voor het maken van ster-

ke wachtwoorden. Vaak gebruiken mensen 

hetzelfde wachtwoord voor verschillende ac-

counts, wat uw bedrijf kwetsbaar kan maken 

als een van hun accounts wordt gehackt. Om-

dat uw medewerkers ook een sms ontvangen 

waarmee ze toestemming geven om in te log-

gen op hun e-mailaccount of andere accounts, 

brengt multifactor-authenticatie deze handeling 

naar een hoger niveau. Het is een eenvoudige 

manier om ervoor te zorgen dat de basis gere-

geld is.

Compliant blijven is een uiterst belangrijk on-

derdeel van uw bedrijf. Het helpt u en ieder-

een te beschermen die voor uw bedrijf werkt 

of zaken met u doet. Het kost echter tijd om 

deze manier van werken in te voeren. Als u het 

gevoel heeft dat u geen tijd hebt om maatre-

gelen voor uw cybersecurity te treffen of als u 

hier meer informatie over nodig hebt, neem dan 

simpelweg contact met ons op. We helpen u 

graag met uw cybersecurity- of compliance-

behoeften. 

Onlangs had ik de kans om te praten met 
Carter Cast, de auteur achter The Right - And 
Wrong - Stuff: How Brilliant Careers Are Made 
And Unmade. Een succesvol personeelsbeleid 
heeft een grote invloed op een succesvolle car-
rière en we bespraken vijf negatieve archety-
pen waarmee werkgevers worden geconfron-
teerd bij het invullen van een vacature. Samen 
ontdekten we enkele veelbetekenende signa-
len die erop kunnen wijzen, dat uw kandidaat 
in een van deze categorieën zou kunnen vallen.

Captain Fantastic
Hoewel het misschien lijkt alsof “Captain Fan-
tastic” een belangrijk onderdeel van uw team 
zou zijn, veroorzaken ze vaak juist verdeeld-
heid. Iemand die een Captain Fantastic is, is 
meestal te ambitieus en heeft er geen moeite 
mee om ten koste van anderen vooruit te ko-
men. Als u een kandidaat interviewt die aan-
geeft dat hun grootste prestaties draaien om 
het verslaan van anderen in plaats van het 
creëren van meerwaarde of het uitbouwen van 
teams, heeft u waarschijnlijk een Captain Fan-
tastic tegenover u.

Solist
Heeft u ooit met iemand gewerkt die denkt dat 
hun manier de beste en enige manier is om iets 
te doen? Het is erg frustrerend. Hoewel dit type 
individueel goed werkt, kunnen ze nadelig zijn 
voor	een	teamomgeving.	Ze	beweren	meestal	
geen tijd te hebben of het te druk te hebben om 
hun taken uit te voeren; in werkelijkheid kunnen 
ze niet goed werk uit handen geven en delege-
ren. Ik heb veel mensen ontmoet die in deze 
categorie passen en uiteindelijk hun baan ver-
laten vanwege een burn-out omdat ze te veel 
werk hebben aangenomen.

Versie 1.0
Verandering is een vereiste op de werkvloer, 
maar soms houden mensen liever vast aan 

hun routines. Om deze mensen tijdens sollici-
tatiegesprekken te herkennen, luistert u naar 
hun verhalen en let dan op als ze veranderin-
gen op de werkplek noemen en hoe ze daarop 
reageerden. Als ze aan de oude manier vast-
hielden, is dat een waarschuwing. Ik kende een 
fabrikant die zich niet aanpaste aan nieuwe 
technologieën. Hij verloor hierdoor enkele van 
zijn grootste klanten en het bedrijf raakte in een 
neerwaartse spiraal.

De One-Trick Pony
Deze mensen komen meestal vast te zitten 
in een sleur omdat ze op hun grootste kracht 
vertrouwen	om	alle	problemen	op	te	lossen.	Ze	
zullen vaak streven naar zijdelingse bewegin-
gen in plaats van te proberen hun horizon te 
verbreden. Ik heb onlangs een one-trick-pony 
geïnterviewd	 die	 geweldige	 teksten	 schreef,	
maar moeite had bij het persoonlijk ontmoeten 
van	 klanten.	 Zijn	 communicatieve	 vaardighe-
den waren niet sterk genoeg om met klanten 
te	werken	of	grote	teams	te	leiden.	Zijn	carrière	
stagneerde, ondanks dat hij heel graag wilde 
groeien en hogerop komen.

Wervelwind
Energieke werknemers verbeteren het moreel 
en de productiviteit op de werkvloer, maar mis-
sen soms de follow-up die nodig is om projec-
ten te voltooien. U kunt deze mensen meestal 
in interviews herkennen als u merkt dat ze uw 
vragen	vermijden.	Ze	bedenken	vaak	excuses	
voor het niet behalen van resultaten. Gewel-
dige ideeën en een hoog moraal compenseren 
een gebrek aan voltooiing niet.

Met de kennis van deze archetypen kunt u 
voorkomen dat u de verkeerde kandidaat voor 
uw team aanneemt en u in plaats daarvan con-
centreren op het vinden van de perfecte match.
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3 MANIEREN OM DE ENERGIE-
REKENING VAN UW BEDRIJF TE 
VERLAGEN

Enkele van de grootste kostenposten 

waarmee fysieke bedrijven worden gecon-

fronteerd, zijn gas- en elektriciteitsreke-

ningen.	Zeker	met	de	recent	gestegen	

gasprijzen. 

U kunt deze energierekening echter niet 

zomaar uit uw budget schrappen; ze 

zijn essentieel voor uw bedrijf. Maar dat 

betekent niet dat u opgescheept moet 

blijven met het betalen van enorm hoge 

rekeningen. 

Er zijn dingen die u kunt doen om de 

maandelijkse energiekosten van uw bedrijf 

te verlagen.

• Laat een energieaudit uitvoeren en 

ontdek wat uw rekeningen precies doet 

stijgen. U kunt online zoeken naar check-

lists en templates om u op weg te helpen.

• Vernieuw alle oude of verouderde 

technologie van uw kantoorapparatuur 

tot de apparaten in de lunchruimte of uw 

bedrijfsrestaurant. Verouderde technologie 

kan leiden tot hogere energiekosten.

• Betrek uw team erbij door hen te 

informeren over het belang van energiebe-

sparing. Iedereen in uw bedrijf moet bezig 

zijn met het laag houden van de energie-

kosten.
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Dr. Geoff Smart is de directeur en oprichter van ghSMART, een 

leiderschapsadviesbureau dat leiders helpt hun positieve impact op 

de wereld te vergroten. Dr. Smart en zijn bureau hebben meerdere 

New York Times-bestsellers gepubliceerd. Hij blijft actief in zijn 

gemeenschap en heeft veel overheidsfunctionarissen geadviseerd.

5 Tips Om De Juiste én De Verkeerde 
Kandidaten Te Herkennen

“95% van de digitale  
beveiligingslekken is  
het gevolg van 
menselijke fouten”

Heeft U Op Dit Moment Inzicht In Hoe Veilig,  
Stabiel En Efficiënt Uw IT-systemen Zijn?

Een frisse blik ziet dingen die u voorheen 

wellicht over het hoofd zag.  

Reserveer daarom vandaag nog uw 10-Minuten Analyse 

via https://www.trotsit.nl/nl/10-minuten-analyse/

Als het antwoord “NEE” is – en dat is ongetwijfeld bij het meren-
deel van de MKB’ers in Nederland het geval – dan stelt u uzelf 
en uw bedrijf mogelijk bloot aan enorme aansprakelijkheid, hoge 
boetes en gemiste kansen, rechtszaken, diefstal en nog veel meer. 

Waarom? Omdat u het belangrijkste doelwit van een hacker bent. 
Ze	weten	dat	u	toegang	heeft	tot	financiële	gegevens,	personeels-
dossiers, bedrijfsgegevens en interessante informatie zoals
burgerservicenummers, creditcardnummers, geboortedata, privé-
adressen, e-mailadressen et cetera.

Als u zich hierover zorgen maakt, hebben wij een mooi aanbod 
voor u om op een volledig kosten- en risicovrije manier een be-
trouwbare externe beoordeling van uw situatie te krijgen.

Plan Vandaag Nog Onze 100% Vrijblijvende 
10-Minuten Analyse In!  

Aan het einde van de beoordeling weet u:

•	 Of	uw	systemen	en	gegevens	echt	zijn	beveiligd	tegen	hackers	 
 en ransomware en waar u gedeeltelijk of volledig kwetsbaar  
 bent.
•	 Of	er	daadwerkelijk	een	back-up	van	uw	gegevens	wordt	 
 gemaakt op een manier waarmee u deze in geval van nood of  
 een ransomwareaanval snel kunt herstellen.
•	 Waar	u	zonder	het	te	weten	mogelijk	de	AVG-wetgeving	over- 
 treedt.
•	 Hoe	u	de	communicatie,	beveiliging	en	prestaties	kunt	 
 verbeteren, evenals de securitykennis van uw medewerkers.
           

Snelle Weetjes
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Nadat u deze vragen heeft beantwoord, heeft 

u een beter idee van wat er moet gebeuren om 

ervoor te zorgen dat uw bedrijf aan de regelge-

ving blijft voldoen. U denkt misschien dat u zich 

moet haasten en de benodigde technologie en 

apparatuur moet kopen om eventuele gaten te 

dichten, maar u moet zich boven alles op uw 

team concentreren.

Training tegen menselijke fouten

Volgens een studie van IBM is 95% van de digi-

tale beveiligingslekken het gevolg van mense-

lijke fouten. We hebben het al vaker uitgebreid 

gehad over het belang van het trainen van uw 

werknemers om cybersecure te zijn, maar de 

realiteit is dat werknemers die niet achter een 

cyberveilige cultuur staan uw bedrijf in gevaar 

brengen. U moet enige vorm van training voor 

werknemers hebben, zodat ze alles kunnen le-

ren over cybersecurity en het beschermen van 

uw	bedrijf.	Zonder	de	juiste	training	kunt	u	niet	

verwachten dat uw medewerkers daadwerkelijk 

cyberveilig zijn.

Nadat u uw medewerkers volledig hebt  

getraind, kunt u zich meer concentreren op 

het inzetten van de juiste technologie en  

apparatuur om eventuele tekortkomingen in  

uw compliance plan op te vullen. Als u geen 
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antivirussoftware of firewalls heeft, moet u daar 

als	eerste	in	investeren.	Zodra	die	er	zijn,	kunt	

u de focus leggen op enkele specifieke techno-

logische elementen om uw bedrijf meer compli-

ant te maken.

Een van de beste investeringen die u kunt doen, 

is het installeren van een e-mail spamfilter. Hoe-

wel uw medewerkers worden getraind en ho-

pelijk goed onderlegd worden in cybersecurity, 

kunnen fouten nog steeds worden gemaakt. Op 

e-mail gebaseerde phishing-aanvallen zijn een 

van de gemakkelijkste manieren voor een cy-

bercrimineel om toegang te krijgen tot de waar-

devolle informatie van uw bedrijf. Eén klik op 

de verkeerde link is voldoende om het hele net-

werk in gevaar te brengen. Met een filter hoeft 

u zich geen zorgen te maken dat uw medewer-

kers per ongeluk op een vage e-mail klikken, 

omdat deze hun mailbox namelijk helemaal niet 

bereiken.

Veilig inloggen naar een hoger niveau

Daarnaast moet u ook het gebruik van sterke 

beveiligingswachtwoorden invoeren, evenals 

multifactor-authenticatie. Een deel van de 

training voor uw werknemers moet tips en  

strategieën bevatten voor het maken van ster-

ke wachtwoorden. Vaak gebruiken mensen 

hetzelfde wachtwoord voor verschillende ac-

counts, wat uw bedrijf kwetsbaar kan maken 

als een van hun accounts wordt gehackt. Om-

dat uw medewerkers ook een sms ontvangen 

waarmee ze toestemming geven om in te log-

gen op hun e-mailaccount of andere accounts, 

brengt multifactor-authenticatie deze handeling 

naar een hoger niveau. Het is een eenvoudige 

manier om ervoor te zorgen dat de basis gere-

geld is.

Compliant blijven is een uiterst belangrijk on-

derdeel van uw bedrijf. Het helpt u en ieder-

een te beschermen die voor uw bedrijf werkt 

of zaken met u doet. Het kost echter tijd om 

deze manier van werken in te voeren. Als u het 

gevoel heeft dat u geen tijd hebt om maatre-

gelen voor uw cybersecurity te treffen of als u 

hier meer informatie over nodig hebt, neem dan 

simpelweg contact met ons op. We helpen u 

graag met uw cybersecurity- of compliance-

behoeften. 

Onlangs had ik de kans om te praten met 
Carter Cast, de auteur achter The Right - And 
Wrong - Stuff: How Brilliant Careers Are Made 
And Unmade. Een succesvol personeelsbeleid 
heeft een grote invloed op een succesvolle car-
rière en we bespraken vijf negatieve archety-
pen waarmee werkgevers worden geconfron-
teerd bij het invullen van een vacature. Samen 
ontdekten we enkele veelbetekenende signa-
len die erop kunnen wijzen, dat uw kandidaat 
in een van deze categorieën zou kunnen vallen.

Captain Fantastic
Hoewel het misschien lijkt alsof “Captain Fan-
tastic” een belangrijk onderdeel van uw team 
zou zijn, veroorzaken ze vaak juist verdeeld-
heid. Iemand die een Captain Fantastic is, is 
meestal te ambitieus en heeft er geen moeite 
mee om ten koste van anderen vooruit te ko-
men. Als u een kandidaat interviewt die aan-
geeft dat hun grootste prestaties draaien om 
het verslaan van anderen in plaats van het 
creëren van meerwaarde of het uitbouwen van 
teams, heeft u waarschijnlijk een Captain Fan-
tastic tegenover u.

Solist
Heeft u ooit met iemand gewerkt die denkt dat 
hun manier de beste en enige manier is om iets 
te doen? Het is erg frustrerend. Hoewel dit type 
individueel goed werkt, kunnen ze nadelig zijn 
voor	een	teamomgeving.	Ze	beweren	meestal	
geen tijd te hebben of het te druk te hebben om 
hun taken uit te voeren; in werkelijkheid kunnen 
ze niet goed werk uit handen geven en delege-
ren. Ik heb veel mensen ontmoet die in deze 
categorie passen en uiteindelijk hun baan ver-
laten vanwege een burn-out omdat ze te veel 
werk hebben aangenomen.

Versie 1.0
Verandering is een vereiste op de werkvloer, 
maar soms houden mensen liever vast aan 

hun routines. Om deze mensen tijdens sollici-
tatiegesprekken te herkennen, luistert u naar 
hun verhalen en let dan op als ze veranderin-
gen op de werkplek noemen en hoe ze daarop 
reageerden. Als ze aan de oude manier vast-
hielden, is dat een waarschuwing. Ik kende een 
fabrikant die zich niet aanpaste aan nieuwe 
technologieën. Hij verloor hierdoor enkele van 
zijn grootste klanten en het bedrijf raakte in een 
neerwaartse spiraal.

De One-Trick Pony
Deze mensen komen meestal vast te zitten 
in een sleur omdat ze op hun grootste kracht 
vertrouwen	om	alle	problemen	op	te	lossen.	Ze	
zullen vaak streven naar zijdelingse bewegin-
gen in plaats van te proberen hun horizon te 
verbreden. Ik heb onlangs een one-trick-pony 
geïnterviewd	 die	 geweldige	 teksten	 schreef,	
maar moeite had bij het persoonlijk ontmoeten 
van	 klanten.	 Zijn	 communicatieve	 vaardighe-
den waren niet sterk genoeg om met klanten 
te	werken	of	grote	teams	te	leiden.	Zijn	carrière	
stagneerde, ondanks dat hij heel graag wilde 
groeien en hogerop komen.

Wervelwind
Energieke werknemers verbeteren het moreel 
en de productiviteit op de werkvloer, maar mis-
sen soms de follow-up die nodig is om projec-
ten te voltooien. U kunt deze mensen meestal 
in interviews herkennen als u merkt dat ze uw 
vragen	vermijden.	Ze	bedenken	vaak	excuses	
voor het niet behalen van resultaten. Gewel-
dige ideeën en een hoog moraal compenseren 
een gebrek aan voltooiing niet.

Met de kennis van deze archetypen kunt u 
voorkomen dat u de verkeerde kandidaat voor 
uw team aanneemt en u in plaats daarvan con-
centreren op het vinden van de perfecte match.
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3 MANIEREN OM DE ENERGIE-
REKENING VAN UW BEDRIJF TE 
VERLAGEN

Enkele van de grootste kostenposten 

waarmee fysieke bedrijven worden gecon-

fronteerd, zijn gas- en elektriciteitsreke-

ningen.	Zeker	met	de	recent	gestegen	

gasprijzen. 

U kunt deze energierekening echter niet 

zomaar uit uw budget schrappen; ze 

zijn essentieel voor uw bedrijf. Maar dat 

betekent niet dat u opgescheept moet 

blijven met het betalen van enorm hoge 

rekeningen. 

Er zijn dingen die u kunt doen om de 

maandelijkse energiekosten van uw bedrijf 

te verlagen.

• Laat een energieaudit uitvoeren en 

ontdek wat uw rekeningen precies doet 

stijgen. U kunt online zoeken naar check-

lists en templates om u op weg te helpen.

• Vernieuw alle oude of verouderde 

technologie van uw kantoorapparatuur 

tot de apparaten in de lunchruimte of uw 

bedrijfsrestaurant. Verouderde technologie 

kan leiden tot hogere energiekosten.

• Betrek uw team erbij door hen te 

informeren over het belang van energiebe-

sparing. Iedereen in uw bedrijf moet bezig 

zijn met het laag houden van de energie-

kosten.
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5 Tips Om De Juiste én De Verkeerde 
Kandidaten Te Herkennen

“95% van de digitale  
beveiligingslekken is  
het gevolg van 
menselijke fouten”

Heeft U Op Dit Moment Inzicht In Hoe Veilig,  
Stabiel En Efficiënt Uw IT-systemen Zijn?

Een frisse blik ziet dingen die u voorheen 

wellicht over het hoofd zag.  

Reserveer daarom vandaag nog uw 10-Minuten Analyse 

via https://www.trotsit.nl/nl/10-minuten-analyse/

Als het antwoord “NEE” is – en dat is ongetwijfeld bij het meren-
deel van de MKB’ers in Nederland het geval – dan stelt u uzelf 
en uw bedrijf mogelijk bloot aan enorme aansprakelijkheid, hoge 
boetes en gemiste kansen, rechtszaken, diefstal en nog veel meer. 

Waarom? Omdat u het belangrijkste doelwit van een hacker bent. 
Ze	weten	dat	u	toegang	heeft	tot	financiële	gegevens,	personeels-
dossiers, bedrijfsgegevens en interessante informatie zoals
burgerservicenummers, creditcardnummers, geboortedata, privé-
adressen, e-mailadressen et cetera.

Als u zich hierover zorgen maakt, hebben wij een mooi aanbod 
voor u om op een volledig kosten- en risicovrije manier een be-
trouwbare externe beoordeling van uw situatie te krijgen.

Plan Vandaag Nog Onze 100% Vrijblijvende 
10-Minuten Analyse In!  

Aan het einde van de beoordeling weet u:

•	 Of	uw	systemen	en	gegevens	echt	zijn	beveiligd	tegen	hackers	 
 en ransomware en waar u gedeeltelijk of volledig kwetsbaar  
 bent.
•	 Of	er	daadwerkelijk	een	back-up	van	uw	gegevens	wordt	 
 gemaakt op een manier waarmee u deze in geval van nood of  
 een ransomwareaanval snel kunt herstellen.
•	 Waar	u	zonder	het	te	weten	mogelijk	de	AVG-wetgeving	over- 
 treedt.
•	 Hoe	u	de	communicatie,	beveiliging	en	prestaties	kunt	 
 verbeteren, evenals de securitykennis van uw medewerkers.
           

Snelle Weetjes
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Compliance - het naleven van relevante vast-

gestelde regels, voorschriften, wetten en 

richtlijnen - is voor elk bedrijf van belang. Niet 

compliant blijven, kan voor ieder bedrijf nood-

lottig zijn. Hoe groot deze ook is. Wat veel on-

dernemers niet beseffen, is dat compliance en 

beveiliging onlosmakelijk met elkaar verbon-

den zijn. Het naleven van vastgestelde regels 

en wetten is belangrijk om inbreuken op de 

beveiliging te voorkomen en richtlijnen te ge-

ven voor wat u moet doen als er sprake is van 

een inbreuk. 

Uw bedrijf wordt echter niet vanzelf compli-

ant. Het kost vaak veel tijd, moeite en geld 

om ervoor te zorgen dat uw bedrijf zich aan 

de wet- en regelgeving blijft houden, vooral 

gezien de snelle technologische vooruitgang. 

Vijfentwintig jaar geleden hoefde u zich geen 

zorgen te maken over veel van de problemen 

waarmee ondernemers tegenwoordig te ma-

ken hebben, omdat het internet nog lang niet 

zo ontwikkeld was als nu.

Uw bedrijf moet meeveranderen

Maar de tijden zijn veranderd en om te voor-

komen dat u slachtoffer van cyberaanvallen 

wordt, moet uw bedrijf mee veranderen. Voor-

dat u tijd en geld besteedt aan het uitzoeken 

of uw bedrijf al dan niet compliant is, moet u 

uzelf eerst enkele vragen stellen:

	 •	 Heeft	 mijn	 bedrijf	 antivirussoftware	 en 

  wordt mijn netwerk door een firewall be- 

  schermd?

	 •	 Welke	gegevens	versleutelt	mijn	bedrijf?

	 •	 Heb	ik	een	systeem	ingesteld	om	op	het	 

  netwerk aangesloten apparaten te behe- 

  ren?

	 •	 Zijn	 er	 data	 recovery	 plannen	uitgewerkt	 

  en gebruik ik back-upoplossingen?

	 •	 Is	er	een	bedrijfscontinuïteitsstrategie?

	 •	 Heb	 ik	werknemerstrainingen	op	het	 ge- 

  bied van veiligheid?          
               Vervolg op pagina 2
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 3 GROTE TECHNOLOGIETRENDS
VOOR BEDRIJVEN IN 2022

Veel van de veranderingen die door de pan-

demie zijn teweeggebracht, zijn blijvertjes 

en kunnen zelfs verder groeien. 2022 wordt 

een belangrijk jaar voor technologie en als u 

van plan bent om mee te gaan met eventuele 

veranderingen in uw vak, is het belangrijk om 

geïnformeerd	te	blijven.	

Nu meer mensen dan ooit tevoren op afstand 

werken, is er meer aandacht voor internet-

snelheden en -gebruik. Het komende jaar 

zullen we een toename van de 5G-dekking 

zien, evenals een snelle ontwikkeling voor 

6G. Bovendien zullen we waarschijnlijk enige 

groei zien in de Artifical Intelligence-sector. 

Het is ook verstandig aandacht te besteden 

aan de Metaverse en alle op handen zijnde 

ontwikkelingen, aangezien de Metaverse po-

tentie heeft om een grote impact te hebben 

op veel bedrijfstakken.

 VERBETER UW IT-BEVEILIGING DOOR 

HET ONDERDEEL VAN UW BEDRIJFS-

CULTUUR TE MAKEN 

Veel ondernemers die de IT-beveiliging van 

hun bedrijf proberen te verbeteren, kijken 

naar het oplossen van mogelijke hardware- 

en softwareproblemen. Hoeveel gaten eige-

naren ook dichten of barrières opwerpen; 

hackers kunnen nog steeds hun weg vinden 

naar belangrijke informatie. Het simpele feit 

is dat u uw bedrijf niet in uw eentje op veilig-

heidsrisico’s kunt controleren en monitoren. 

U moet ervoor zorgen dat uw hele team be-

trokken is en toegewijd aan het in stand hou-

den van een veilige cultuur op de werkplek.

Begin bovenaan en zorg ervoor dat uw ma-

nagementteam	 meegaat	 in	 die	 cultuur.	 Ze	

helpen	de	rest	van	het	team	te	beïnvloeden.	

U moet ook IT-beveiligingstraining opnemen 

in uw inwerkproces. Dit zorgt ervoor dat ie-

dereen die wordt aangenomen begrijpt wat 

er wordt verwacht. Vervolg deze training met 

uw huidige medewerkers door een jaarlijkse 

opfriscursus te houden. Als uw team achter 

de beveiligingscultuur staat, hoeft u zich veel 

minder zorgen te maken.

 HAAL HET BESTE RESULTAAT UIT UW 

PRODUCTEN

Wanneer u een nieuw bedrijf start of een 

product ontwikkelt, probeert u waarschijnlijk 

een manier te vinden om er optimaal rende-

ment uit te halen. Soms is het niet genoeg 

om simpelweg een goed product of dienst te 

creëren. U moet het de geest van uw bedrijf 

meegeven. 

Toen u met uw bedrijf begon, had u enkele 

kernwaarden moeten opschrijven die u nooit 

wilt vergeten. Uw producten moeten ook aan 

deze kernwaarden voldoen en soms de bes-

te vertegenwoordiging ervan zijn. Vaak kunt 

u dit laten zien door middel van het ontwerp 

van het product zelf en de verpakking. Wan-

neer iemand uw product of dienst voor het 

eerst gebruikt, moet deze er onberispelijk uit-

zien en perfect werken. 

Wanneer een potentiële klant uw product 

voor het eerst ziet en het gebruikt, moet hij 

zich geen zorgen hoeven te maken over de 

kwaliteit	of	het	ontwerp.	Ze	moeten	uw	pro-

duct op dezelfde manier zien zoals u het het 

liefst ziet: alsof het het beste is wat hen ooit 

is overkomen.

Een onderzoek van IBM heeft aangetoond 
dat 95 procent van de digitale beveiligings-
lekken bij bedrijven het gevolg is van men-
selijke fouten. 

Schrikt u daarvan? Wij eigenlijk niet. Het is al 
een tijdje bekend dat personeel de grootste 
zwakke schakel in cybersecurity is.

Uiteraard is het hebben van de juiste firewalls 
en antivirussoftware het allerbelangrijkste 
om uw bedrijfsnetwerk en belangrijke gege-
vens te beschermen. Maar wat als een van 
uw medewerkers hetzelfde wachtwoord voor 
verschillende accounts gebruikt en een van 
die accounts wordt gehackt? Of uit onwe-
tendheid op een foute link in een e-mail klikt 
en een schadelijk document downloadt? Eén 
klik op de verkeerde link is voldoende om een 
heel netwerk in gevaar te brengen.

Bewustwording binnen de organisatie dat de 
verantwoordelijkheid voor digitale veiligheid 
en weerbaarheid voor een heel groot deel 
bij de medewerkers ligt, is dus van levens-
belang voor uw bedrijf. Hier zijn diverse ma-
nieren voor die we in deze Tech Info allemaal 
behandelen.

Als u zich realiseert dat het aantal door een 
cyberaanval getroffen Nederlandse bedrijven 
in het afgelopen jaar is gestegen naar bijna 
50 procent, is het lezen van deze editie onge-
twijfeld de moeite waard.

Best Schrikken
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Volg Deze Tips Op Om Uw  
Bedrijf Compliant Te Houden

“’Onverwachte fOut’. na tien minuten was  
het niet ‘Onverwacht’ meer.”

IT tips om 
uw bedrijf 
vooruit te 
helpen!


