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Lang Leve Uw Bedrijf

Voor elke ondernemer is de continuiteit van
het bedrijf het allerbelangrijkste. Het bedrijf
moet blijven bewegen en het liefst ook nog
groeien, want stilstand is tenslotte achteruit-

gang.

Digitale ontwikkelingen en nieuwe technolo-
gieén brengen die groei. Maar ook het maken
van bewuste keuzes. Niet stilzitten en achter-
overleunen, maar blijven kijken naar andere
mogelijkheden en kansen zorgt ervoor dat
uw onderneming een grotere kans van sla-
gen én overleven heeft. Zoals een eigenaar
van een koffiebar-keten die tijdens de lock-
down besloot te vragen, waar zijn klanten op
dat moment nu echt behoefte aan hadden en
daarop insprong met een nieuw en succesvol
product.

Wat ook een belangrijke rol speelt in de con-
tinuiteit van uw bedrijf is veiligheid. Cybervei-
ligheid, om precies te zijn. Het beschermen
van uw netwerk, belangrijke data veilig en
toegankelijk houden en ervoor zorgen dat
uw medewerkers weten wat ze wel en vooral
niet moeten doen om bij te dragen aan de
bescherming en het voortbestaan van uw
bedrijf.

U leest er alles over in de Tech Info van deze
maand.
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Deze uitgave is
beschikbaar
gesteld door

directeur Trots IT.
Onze Missie: bedrijfseigenaren

in de Randstad met 100% toewijding
en persoonlijke aandacht de meest
betrouwbare en professionele IT
ondersteuning bieden die mogelijk is.
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Cyber Secunty Is Belangnjker
Dan Ooit - Is Uw Bedrijf
Er Klaar Voor?

In de afgelopen jaren is het aantal cyberbe-
dreigingen in een schrikbarend tempo toege-
nomen en het lijkt niet snel af te nemen. Het
bewustzijn rond cybersecurity is het afgelopen
jaar zeker verbeterd, met 9 op de 10 mensen
die aangeven enigszins bezorgd te zijn over
hacking met betrekking tot hun persoonlijke
gegevens, financiéle instellingen, overheidsin-
stanties of bepaalde nutsbedrijven. Maar ter-
wijl het bewustzijn is toegenomen, is ook het
aantal cyberaanvallen groter geworden. Met
alle gevolgen voor de continuiteit van bedrij-
ven van dien.

In het eerste halfjaar van 2021 waren er meer
datalekken dan in heel 2020. Nu 2022 is be-
gonnen, is er geen reden om aan te nemen dat
het dit jaar anders zal zijn. Om ervoor te zorgen
dat uw bedrijf dit jaar en elk jaar daarna wordt
beschermd en kan voortbestaan, moet u de
juiste voorzorgsmaatregelen met betrekking
tot cyberbeveiliging nemen. Als uw bedrijf het

slachtoffer wordt van een cyberaanval, loopt
u niet alleen het risico dat de productiviteit stil
komt te liggen maar ook dat de reputatie van
uw merk wordt aangetast, waardoor klanten
zich zullen afvragen of het veilig is om zaken
met u te doen.

Hieronder vindt u een aantal van de beste
cybersecuritymethodes die u kunt toepassen
om volledig voorbereid te zijn op cyberaanval-
len en -bedreigingen.

TRAIN UW WERKNEMERS
Als uw medewerkers niet getraind zijn in cy-
berveiligheid, moet dat zo snel mogelijk ge-
beuren. Beveiliging moet ook worden inge-
bouwd in de apparaten die ze gebruiken om
toegang te krijgen tot bedrijfsgegevens. Dit
wordt zelfs nog belangrijker als uw medewer-
kers op afstand werken.

Vervolg op pagina 2
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Vervolg van pagina 1

Multifactor identificatie en ervoor zorgen dat
uw werknemers complexe en unieke wacht-
woorden maken, dragen in grote mate bij aan
de bescherming en continuiteit van uw bedrijf.

“Multifactor identificatie

en ervoor zorgen dat uw
werknemers complexe en
unieke wachtwoorden
maken, dragen in grote
mate bij aan de bescherming
en continuiteit van uw
bedrijf.”

Informeer uw medewerkers over de meest
voorkomende vormen van cyberaanvallen. Ze
moeten op de hoogte zijn van phishing-e-mails

en -teksten en moeten leren om nooit links te
openen als ze niet weten wie de afzender is.
Hackers bezoeken tegenwoordig ook regelma-
tig sociale media en richten zich vaak via ver-
schillende platforms op kleine bedrijven. Zorg
ervoor dat uw werknemers niet op spamlinks
van sociale media klikken die uw netwerk in ge-
vaar kunnen brengen. Zorg er ten slotte voor
dat ze niet per ongeluk malware downloaden
die rampzalige gevolgen voor de voortgang van
uw bedrijf kan hebben.

HUUR EEN MANAGED SERVICES
PROVIDER IN

MKB’ers ervaren sinds 2018 een toename van
cyberaanvallen, maar hackers sluiten grotere
bedrijven niet uit. Diverse onderwijsinstellingen,
een aantal gemeentes, de NAM en VDL Groep
zijn slechts enkele voorbeelden van grote be-
drijven die vorig jaar het slachtoffer werden van
cyberaanvallen en/of datalekken. Of uw bedrijf
nu groot of klein is; het inhuren van een MSP is
de goedkoopste en beste manier om uw bedrijf
te beschermen.

MSP’s zijn er om eventuele zwakke punten in
uw IT-infrastructuur te identificeren en op te los-
sen. Ze hebben een proactieve focus en richten
zich ook op IT-ondersteuning en geavanceerde
beveiliging. U krijgt 24 uur per dag monitoring,
gegevensversleuteling en back-up, netwerk- en
firewallbescherming, training voor securitybe-
wustzijn en nog veel meer. Met MSP’s krijgt u
een team van toegewijde IT-professionals die er
voor u zijn om u te helpen bij eventuele tech-
nische problemen. Het is de snelste en meest
kostenefficiénte manier om uw bedrijf volledig
te beschermen.

Een cyberaanval kan catastrofale gevolgen
hebben voor een MKB en elke ondernemer
moet ervoor zorgen dat zijn netwerk wordt
beschermd, zodat de continuiteit van zijn
bedrijf niet in het geding komt. Als u niet weet
waar u moet beginnen, bel ons dan en we zullen
u helpen uw bedrijf zo cyberveilig mogelijk te
maken.

“IK WIST HET NIET”

Helaas Vult Dat Excuus Uw Bankrekening Niet Aan, Lost Het Een
Datalek Niet Op En Seponeert Het Ook Geen Boetes En Rechtszaken.

Het komt eraan...

e De dag dat een hacker cruciale gegevens steelt en uw bedrijf

gijzelt....

e De dag dat uw bankrekening of creditcard wordt gehackt...
e  Of de dag dat het privéleven van uw klanten wordt blootgegeven.

Cybercriminelen en hackers vinden voortdurend NIEUWE manieren uit om
in uw bedrijf te infiltreren, uw activa te stelen en uw leven te verstoren.

De ENIGE manier om ZE te STOPPEN is door uzelf voortdurend te BLIJVEN INFORMEREN over hoe u

kunt BESCHERMEN wat van u is!

Nu hebben we - voor een beperkte periode - de PERFECTE manier om uw risico te verminderen en u te beschermen!
Meld u aan om onze GRATIS e-mailserie “Cyber Security Tip van de Week” te ontvangen.
We sturen deze ‘hapklare’ makkelijk leesbare tips naar uw e-mail. Elke tip is gevuld met een
UNIEKE en UP-TO-DATE oplossing waarmee u de slechteriken een stap voor bilijft.

Schrijf u hier in om onze GRATIS “Cyber Security Tip van de Week” te ontvangen:
https://www.trotsit.nl/nl/cyber-security-tip-van-de-week/

Ga voor meer Tips, Tools en Diensten naar www.trotsit.nl — 088-2055888
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Snelle Weetjes

JE STOFZUIGER KAN JE FOTO’S
ZIEN

Met de campagne “Doe je updates” wil
het Ministerie van Economische Zaken
en Klimaat (EZK) Nederlanders dit jaar
bewuster maken van het belang van
digitale veiligheid en met name updates.

Zowel bij bedrijven als in huishoudens zijn
steeds meer slimme apparaten aanwezig,
die met het Wifi verbonden zijn. Slimme
deurbellen, thermostaten en zelfs robot-
stofzuigers zijn qua digitale veiligheid vaak
nog kwetsbaar. Zo vormen ze een gemak-
kelijke ingang voor internetcriminelen.

Al via één onveilig slim apparaat kunnen
internetcriminelen bestanden versleutelen,
data of foto’s inzien of met je meekijken en
-luisteren tijdens bijvoorbeeld het thuis-
werken. Software-updates houden deze
apparaten én hun data veilig.

Zo update je je slimme apparaten

Om updates op je slimme apparaten te
doen, doorloop je de volgende stappen:

Stap 1: open de app van je slimme
apparaat

Stap 2: kijk bij ‘Instellingen’
Stap 3: klik daar op ‘Updaten’
Stap 4: stel ‘Automatisch updaten’ in

Soms is automatisch updaten niet moge-
lijk. Zet dan een herinnering in je agenda
om elke 1e dag van het nieuwe kwartaal je
updates te checken.

Krijg je een melding om een update te
doen? Doe het direct.

Heb je geen app van je slimme apparaat?
Ga dan naar de website van de fabrikant
en zoek op ‘update’.

Voorkom een hack en doe de
update-check!

Veiliginternetten.nl, 13 december 2021

Een Nieuwe Kijk Op Uw Bedrijf

De pandemie heeft de manier veranderd waar-
op veel MKB’s werken. Ze moesten zich aan-
passen om in een tijd van enorme verandering
te overleven. Vele hebben nieuwe strategieén
moeten implementeren, terwijl sommige zelfs
een nieuw kader moesten toepassen. De ver-
andering is voor niemand gemakkelijk geweest.

Toen de pandemie voor het eerst toesloeg,
stonden veel MKB’ers voor twee keuzes. Ze
konden wachten tot het voorbij was en hopen
dat alles snel weer normaal zou worden, of ze
konden op dat moment een betere toekomst
creéren en proberen door te groeien. Soms is
het niet genoeg om uw marketing te veran-
deren en moet u uw bedrijf in een nieuw licht
bezien.

Ik heb een vriend genaamd Jacob Limmer die
eigenaar is van Cottonwood Coffee. Hij heeft
een manier gevonden om zijn bedrijf om te
gooien en te slagen tijdens de pandemie. Als
eigenaar van een koffiebar-keten wist Jacob
dat mensen aan het begin van de pandemie
niet bij hem voor de deur zouden liggen. Ja-
cob had twee vestigingen en een online winkel,
dus hij wist dat hij enkele veranderingen moest
doorvoeren om te overleven.

Hij stuurde een enquéte naar zijn mailinglijst
waarin hij vroeg wat Cottonwood Coffee kon
bieden om zijn klanten het beste te helpen in
deze ongekende tijden. De resultaten kwamen
terug en het was opvallend hoeveel mensen
iets vroegen voor ‘immuniteit’. Jacob ging met
dit idee aan de slag door de Immune Booster
Cold Brew te maken. Zo konden zijn klanten
nog steeds hun koffie krijgen, maar nu met een
gezonde aanvulling als extraatje.

Hoewel Jacob een van zijn vestigingen moest
sluiten, boekt hij succes omdat hij een manier
heeft gevonden om zijn bedrijf opnieuw vorm te
geven. Hij wachtte niet af tot het beter ging. Hij
nam een risico dat zijn vruchten afwierp en hem
in staat stelde zijn bedrijf te behouden.

Als uw bedrijff met moeilijkheden te maken
heeft gehad en u zich afvraagt of u het roer
moet omgooien en van koers moet veranderen
om het hoofd boven water te houden, onthoud
dan dat u niet zo ver bent gekomen om hier
te eindigen. U wilt blijven groeien en uw bedrijf
naar zijn volle potentieel uitbreiden. Om daar te
komen, moet u mogelijk enkele noodzakelijke
wijzigingen aanbrengen.

Mike Michalowicz heeft altijd geloofd dat hij de formule
voor succes had en heeft dat op meerdere momenten
bewezen. Hij is de bedenker van Profit First, dat we-
reldwijd door honderdduizenden bedrijven wordt ge-
bruikt om winst te maken. Hij is de auteur van meerdere
boeken, waaronder Get Different en The Toilet Paper
Entrepreneur. Mike is voormalig MKB-columnist voor
The Wall Street Journal en was een deskundige in
bedrijfmake-overs voor de Amerikaanse nieuwszender
MSNBC. Mike leidt momenteel twee nieuwe miljoenen-
bedrijven terwijl hij zijin nieuwste onderzoek test. Hij is
00K een veelgevraagd keynote spreker over innovatieve
ondernemersonderwerpen.
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B NIEUW JAAR, NIEUWE PROBLEMEN

Steeds meer bedrijven gaan weer op loca-
tie werken en hybride vergaderingen komen
steeds vaker voor. Nu er vergaderingen ko-
men met zowel medewerkers extern als op
locatie, vraagt u zich misschien af hoe u al-
les kunt beheren. Gelukkig zijn er een paar
dingen die u kunt doen om ervoor te zorgen
dat iedereen zich gehoord en gerespecteerd
voelt.

In plaats van dat iedereen die op kantoor in
de vergadering zit, één camera gebruikt, laat
u ze hun individuele laptops of computers
gebruiken. Dit zal de chaos verminderen en
iedereen de kans geven om te spreken zon-
der anderen te onderbreken. Als dit voor uw
bedrijf niet haalbaar is, kunt u iemand aan-
wijzen om de externe medewerkers te moni-
toren en eventuele vragen of informatie door
te geven aan de medewerkers die ter plaatse
werken. Het hebben van één-op-één verga-

deringen met externe medewerkers en het
ontwikkelen van een verbonden cultuur hel-
pen beide om ervoor te zorgen dat iedereen
zich comfortabel en gewaardeerd voelt.

Het zal tijd kosten om hybride vergaderingen
te perfectioneren maar met geduld, begrip
en het streven om te verbeteren, kunnen uw
vergaderingen soepeler verlopen dan ooit te-
voren.

B DOORBREEK HET DIGITALE DILEM-
MA EN BRENG UW BEDRIJF NAAR EEN
HOGER NIVEAU

In het digitale tijdperk groeien bedrijven sneller
dan ooit tevoren en de bedrijven die succesvol
zijn, hebben allemaal één ding gemeen: een
groeimentaliteit.

Bedrijven die niet willen groeien, komen tot
stilstand en verouderen snel. En met elke
technologische vooruitgang wordt dit duidelij-

Goede voornemens worden meestal niet lang volgehouden

Wat leuk,
zo'n pop-up
sportschool!

Hij blijft tot begin
februari, daarna
Zijh we weer een
ijssalon.
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ker. Om uw bedrijf te laten slagen, moet u een
groeimindset binnen uw bedrijf ontwikkelen.
Er zijn een paar dingen die u kunt doen om
u aan te passen en een mentaliteit te creéren
die u naar de top van uw branche zal kata-
pulteren.

Het eerste is om voortdurend een leer- en
mentorideologie binnen uw bedrijf te promo-
ten. Er is altijd ruimte voor groei; u hoeft het
alleen maar aan te moedigen. U moet ook in-
novatie aanmoedigen door een omgeving te
creéren waar externe en interne bronnen kun-
nen communiceren. Blijf ook op de hoogte en
uw branche voor door aandacht te besteden
aan nieuwe technologie. Wees ten slotte niet
bang voor feedback. Het kan uw bedrijf hel-
pen groeien en u helpen eventuele tekortko-
mingen te ontdekken.

M TESLA HEEFT DEZE LES GELEERD
UIT FORD’S 112 JAAR OUDE DRAAI-
BOEK

Ford heeft sinds het allereerste begin van
de auto-industrie altijd een leidende rol ge-
had. Henry Ford zei ooit: “Elke klant kan een
auto in elke gewenste kleur krijgen, zolang
het maar zwart is.” Het lijkt er nu op dat Tesla
dezelfde kant als Ford op gaat.

Terwijl andere autobedrijven zich richten op
het bieden van meer opties aan hun klanten,
heeft Tesla afgeschaald. In vergelijking met
zijn concurrenten biedt Tesla een derde van
de kleur- en modelkeuzes, maar hun beurs-
waarde is veel hoger dan dat van de meeste
merken. Tesla heeft zijn beurswaarde ver-
beterd door te doen waar het goed in is, in
plaats van door te proberen elke klant tevre-
den te stellen.

Ditzelfde denkproces kan worden toegepast
op het bedrijfsleven. Bedrijven die er alles
aan doen om alle klanten voor zich te win-
nen in plaats van zich te concentreren op
hun werkelijke uitgangspunt, verliezen het
meestal van de concurrentie. De meest suc-
cesvolle bedrijven beperken hun mogelijkhe-
den en maken de keuze voor de consument
makkelijk.
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