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Hoewel niemand de toenemende aantal cy-

beraanvallen op bedrijven in de afgelopen 

jaren zal betwisten, denken veel MKB’ers 

dat zij en hun bedrijf immuun zijn voor der-

gelijke aanvallen. Over het algemeen denken 

veel MKB’ers dat cybercriminelen achter de 

grotere vissen aan gaan. Feit is echter dat 

cyberaanvallen gelegenheidsmisdrijven zijn 

en dat kleine bedrijven vaak zonder al te veel 

belangrijke voorzorgsmaatregelen toegang 

hebben tot een grote hoeveelheid gevoelige 

gegevens. Met andere woorden: het is laag-

hangend fruit, rijp om geplukt te worden. 

Volgens een onderzoek van Ipsos en Centraal 

Beheer uitgevoerd in 2019 geloofde driekwart 

van de respondenten van een enquête over 

cyberbeveiliging niet dat hun kleine tot mid-

delgrote bedrijf (MKB) het slachtoffer zou wor-

den van een cyberaanval. Daarbij zei slechts 

een klein deel van de respondenten dat cy-

berbeveiliging een topprioriteit was voor hun 

bedrijf en 52% had geen enkel plan om een 

cyberaanval af te slaan. Dit alles ondanks het 

feit dat volgens de Cybersecuritymonitor van 

het CBS jaarlijks 50% van de MKB’s in Neder-

land te maken krijgen met cyberincidenten. 

Elke MKB’er zou een plan moeten hebben om 

cyberaanvallen tegen te gaan, zodat ze niet 

als een nieuw getal in een volgend onderzoek 

eindigen. Hier zijn een paar strategieën om cy-

bercriminelen op afstand te houden.

Verbeter Uw Cloudbeveiliging

Het opslaan van gegevens in de cloud is een-

voudig en kosteneffectief, maar u moet ervoor 

zorgen dat u de veiligste cloudopslagplat-

forms vindt. Niet alle cloudplatforms maken 
van beveiliging een prioriteit, maar sommige 
wel. Degene die wij voor onze klanten inzet-
ten, zijn enkele van de best beoordeelde, vei-
ligste cloudplatforms.
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  HOE DIGITALE IDENTITEIT ALS NATI-

ONAAL VEILIGHEIDSRISICO TE BEHAN-

DELEN

Terwijl we overgaan naar een ‘digital-first’ 
economie, zou het concept van ‘digitale 
identiteit’ - de reeks kenmerken met betrek-
king tot uw identiteit die u online bekend-
maakt – het uitgangspunt in gesprekken over 
nationale veiligheid moeten zijn. Maar hoe 
kunnen mensen, bedrijven, bots en andere 
zaken op een manier tussen privacy en be-
veiliging balanceren die hun gevoelige infor-
matie veilig houdt? 

Een manier is door prioriteit te geven aan 
relevante gegevens in plaats van volledige 
identiteiten. Stel dat u een account aanmaakt 
op een website waarvoor u 18 moet zijn om 
toegang te krijgen. Nu kan de site u een ma-
nier bieden om uw rijbewijs en creditcardge-
gevens te delen. Dat zou immers waarborgen 
dat u degene bent die uw digitale identiteit 

op die site gebruikt. Als de site echter wordt 
gehackt, hebben de hackers al die informatie 
over u terwijl uw leeftijd het enige was, wat 
de site echt nodig had.

Dus die relevante gegevens, ook wel ‘rech-
ten’ genoemd (omdat het de stukjes infor-
matie zijn die u recht geven op bepaalde 
diensten), zijn het beste startpunt voor een 
discussie over digitale identiteit en nationale 

veiligheid.

 GEBRUIK DEZE EENVOUDIGE  
TRUC OM UW TELEFOON VEILIGER TE 
MAKEN

Als u uw smartphone wilt beschermen tegen 
hacking, hoeft u alleen maar uw telefoon uit 
en weer aan te zetten. Klinkt dat te simplis-
tisch en cliché? Waarschijnlijk. Werkt het? 
Absoluut.

De reden dat het simpelweg uit- en weer 

inschakelen van uw telefoon hackers kan 
dwarsbomen, is omdat hacken van oudsher 
een geduldspelletje is. Houd het lang genoeg 
vol en de beveiligingsprotocollen van een per-
soon zullen het uiteindelijk begeven.

Met smartphones hebben hackers echter ont-
dekt dat ze niet volhardend hoeven te zijn, 
omdat de meesten van ons onze apparaten 
nooit uitschakelen. 

Zo is het hacken van smartphones een veel 
aantrekkelijkere optie geworden voor cyber-
criminelen.

Door simpelweg uw telefoon regelmatig uit 
en weer aan te zetten, geeft u cybercrimine-
len veel minder mogelijkheden om uw appa-
raat te hacken en zullen ze waarschijnlijk een 
smartphone proberen te hacken die continu 
aanstaat.

Gezien hoe low-tech deze oplossing is, is er 
geen reden dat iemand met een smartphone 
dit niet zou moeten doen.

 HOE KLANTEN AAN TE TREKKEN 
MET EEN CULTUUR WAAR VERBON-
DENHEID CENTRAAL STAAT  

Als het gaat om het creëren van een suc-
cesvol bedrijf, maakt het aannemen van een 
toegewijd en betrokken team het verschil. Als 
u ontevreden medewerkers hebt, is de kans 
groot dat u ook ontevreden klanten hebt.

Het opbouwen van een betrokken team be-
gint met het vaststellen van kernwaarden 
voor het bedrijf. Als alle medewerkers gelo-
ven in de kernwaarden van het bedrijf, zul-
len ze een betere werkervaring hebben. Als 
u eenmaal een team hebt dat in de waarden 
gelooft, werk dan aan het creëren van posi-
tieve verbindingen. Positieve verbindingen 
maken de werkplek plezierig. Consumenten 
zullen eerder kopen op basis van emotie en 
een gelukkigere medewerker zorgt voor een 
betere ervaring voor de klant. Het creëren van 
een cultuur waar iedereen in gelooft, draagt 
in grote mate bij aan de groei van uw bedrijf.

En toen was het alweer December! Kijkt u in 
zo’n laatste maand van een jaar ook altijd even 
om naar wat er allemaal is gebeurd? Hoe was 
uw jaar privé en zakelijk? Zijn uw verwachtin-
gen en wensen uitgekomen? Gezondheid bleef 
bovenaan ieders wensenlijstje staan. Zo ook bij 
Trots IT. En niet in de laatste plaats waar het de 
zakelijke gezondheid van onze klanten betreft. 

Terugblikkend op 2021, waarin het aantal da-
talekken en cyberaanvallen wereldwijd weer is 
gegroeid, zien wij in onze werkzaamheden de 
volgende statistieken voorbijkomen: 

Dit jaar bracht ongeveer 17.300 ticketaanvra-
gen, waarbinnen wij achter de schermen inci-
denten bij onze klanten hebben verholpen. Er 
zijn maar liefst 237 wachtwoorden door onze 
systemen op het Dark Web onderschept, waar-
door erger werd voorkomen. Het aantal ma-
chines dat wij dagelijks voor onze klanten on-
derhouden en veilig houden staat inmiddels op 
1.050. Er draait zo’n 48 TB (dat is 48.000 GB) 
aan serverdata in onze back-up en disaster re-
covery omgeving en voor 1.624 Office 365 mail-
boxen hielden wij 24/7 de complete back-up op 
orde en beschikbaar.

Indrukwekkende cijfers? Zoals u in deze Tech 
Info kunt lezen, wordt onze proactieve manier 
van werken steeds belangrijker voor de veilig-
heid en continuïteit van bedrijven.

Wij wensen u alvast een gezond én veilig 2022 
toe!

Terugblikken

TrOTs IT TECH INFO

De Makkelijkste Manier  
Om Uw Cyberbeveiliging 

Rampbestendig Te Maken 

HET WIELTJE VAN MIJN 

DIGITALE WINKELWAGEN 

IS GAMMEL

IT tips om 
uw bedrijf 
vooruit te 
helpen!
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Beveilig Alle Delen Van Uw Netwerk
Onze computers en de vele slimme apparaten 
die op ons netwerk zijn aangesloten, kunnen 
zwakke plekken worden waar hackers kunnen 
binnendringen. Maatregelen nemen om elk ap-
paraat in uw netwerk met sterke wachtwoorden 
en stevige authenticatiemaatregelen te beveili-
gen zal een grote bijdrage leveren aan het op 
afstand houden van hackers. Feitelijk is een 
van de meest elementaire beveiligingsmaatre-
gelen die u voor uw netwerk kunt nemen, met 
een sterk wachtwoord toegang tot uw wifi te 
beperken.

Investeer In Extra Veiligheidsmaatregelen
Virtuele persoonlijke netwerken (VPN’s) en 
firewalls zijn tools die zeer effectief zijn in het 
beschermen tegen cyberaanvallen, zelfs als ze 
niet de volle 100% kunnen voorkomen. 

Let Op Updates En Upgrades
Wanneer u een melding krijgt dat een van de 
tech tools die u gebruikt een nieuwe update 
heeft, is het heel verleidelijk deze te negeren. 

Vervolg van pagina 1 
Toch moet u zich ertoe aanzetten om deze 
tools regelmatig bij te werken en te upgraden, 
omdat ontwikkelaars vaak patches aan hun 
programma’s toevoegen die ze bij elke update 
beter tegen aanvallen beveiligen. Bedrijfseige-
naren zouden dus aandacht moeten besteden 
aan het regelmatig installeren van updates voor 
hun tech tools.

Maak Een Back-up Van Uw Gegevens
Een van de meest voorkomende vormen van 
cyberaanvallen zijn ransomware-aanvallen, 
waarbij hackers uw bedrijfsgegevens gijze-
len totdat u ze een losgeldbedrag betaalt. Het 
opslaan van uw bedrijfsgegevens in meerdere 
back-ups, zorgt ervoor dat uw bedrijf niet ten 
onder gaat doordat uw gegevens onbereikbaar 
zijn.

Beperk De Toegang Van Werknemers Tot Uw 
Netwerk
Hoe graag we ook zouden willen dat het waar 
was, veel cyberaanvallen komen niet van buiten 
uw bedrijf. Ze komen juist van binnenuit. Als u 
de hoeveelheid schade wilt beperken die ie-
mand binnen uw bedrijf bij een cyberaanval kan 
aanrichten, kunt u het beste hun toegang tot 
verschillende delen van uw netwerk begrenzen.

Train Uw Werknemers
Tegelijkertijd vinden evenveel cyberaanvallen 

niet plaats vanwege de kwade bedoelingen 
van een medewerker, maar vanwege hun on-
wetendheid. Ze klikken op een link in een vage 
e-mail en trappen in een phishing-val, geven 
vrijwillig hun wachtwoordinformatie door zon-
der erover na te denken of kiezen een zwak 
wachtwoord voor hun computer. Daarom moet 
u tijd besteden aan het trainen van uw mede-
werkers in wat ze op het gebied van beveiliging 
het beste kunnen doen.

Creëer Een ‘Veiligheidscultuur’ In Uw Bedrijf
U moet van cyber security een topprioriteit ma-
ken. Niet alleen voor uw IT-afdeling, maar voor 
elke afdeling van uw bedrijf. Wanneer iedereen 
samenwerkt om hun werkplek te beschermen 
tegen een cyberaanval, heeft u een grotere 
kans van slagen.

Zal het beschermen van uw bedrijf tegen een 
cyberaanval veel tijd en geld kosten? Absoluut. 
Kunt u het zich veroorloven om de toename van 
cyberaanvallen nog langer te negeren? Statis-
tisch gezien niet. De trieste realiteit is dat 60% 
van de MKB-bedrijven die het slachtoffer wor-
den van een cyberaanval, binnen zes maanden 
de deuren sluiten. Plaats uzelf niet in zo’n po-
sitie. Het is beter om de cyber security van uw 

bedrijf serieus te nemen. 

Het leven is niet altijd gemakkelijk. Soms leu-
nen we achterover en verwachten we dat din-
gen voor ons gebeuren of we doen gewoon wat 
ons wordt verteld en verwachten geweldige 
dingen, maar het is niet altijd zo eenvoudig. 
Hoewel defensieve denkwijzen op sommige 
gebieden gunstig kunnen zijn moet u in de aan-
val gaan, als u wilt dat uw bedrijf groeit.

Niet lang na Black Monday en de recessie die 
begin jaren ‘90 toesloeg, kwam ik voor het 
eerst in aanraking met onroerend goed. In die 
tijd vertrouwden veel andere makelaars op 
defensieve tactieken. Ze wachtten bij de tele-
foon tot potentiële kopers contact met hen op-
namen of ze wachtten tijdens een Open Huis 
tot potentiële kopers binnenkwamen. Maar zo 
krijgt u geen klandizie.

Ik had geen opleiding in onroerend goed ge-
volgd toen ik begon, maar dat weerhield me er 
niet van om een dominante rol op dit gebied te 
spelen. We hadden geen miljoenen dollars om 
abonnees te kopen of een grootschalige adver-
tentiecampagne te starten. In plaats daarvan 
gingen we voor zeer gerichte strategische part-
ners en ik gaf lezingen op grote conferenties 
om ons abonneebestand op te bouwen. Van-
wege onze aanvallende acties kwamen we met 
meer dan 5 miljoen abonnees uit de recessie.

Tijdens verschillende recessies hebben bedrij-
ven die aanvallend zijn in hun campagnes een 
sterke groei doorgemaakt. Tijdens de Grote 
Depressie in de jaren twintig was het Ameri-
kaanse bedrijf Post de dominante leider op de 
ontbijtmarkt. Ze besloten minder te adverteren 
terwijl een van hun concurrenten, Kellogg’s, 
besloot hun reclame juist te verdubbelen.  
De winst van Kelloggs groeide tijdens de reces-
sie met 30% en ze werden marktleider, wat ze 
sindsdien zijn gebleven.

Tijdens de energiecrisis van de jaren zeventig 
bezuinigde Volkswagen, de toenmalige lei-
der op het gebied van auto-import in de VS, 
op investeringsuitgaven. Toyota besloot zijn 
uitgaven voor marketing en groei te verdub-
belen en werd het grootste auto-importbedrijf 
van Amerika. Volkswagen zakte naar de vijfde 
plaats. Toyota is nog steeds de leider op het 
gebied van auto-import en is drie keer groter 
dan Volkswagen.

Elon Musk is een van de grootste offensieve 
zakenmensen van de afgelopen eeuw. In 2016 
viel het elektriciteitsnet van Zuid-Australië uit 
door een verwoestende storm. Elon twitterde 
dat hij in 100 dagen of minder 100 megawatt 
aan opslagruimte zou kunnen leveren. Dit zou 
op dat moment de grootste batterij ter wereld 
zijn geweest en Elon won de aanbesteding. Hij 
produceerde de superbatterij binnen 60 dagen. 

De beste manier om van uw bedrijf een impe-
rium te maken, is door een offensieve bena-
dering te volgen. Het is keer op keer bewezen 
door enkele van de grootste namen in het be-
drijfsleven.

dECEmbEr 2021 dECEmbEr 2021

DE ‘DIGITAL-FIRST’ ECONOMIE IS 
BEGONNEN 

Of uw bedrijf nu een enorme internationale 

onderneming is of een bescheiden ‘eenpit-

ter’, u bent nu in het tijdperk van de ‘digital-

first’-economie beland. Hoe ontmoedigend 

het ook is om prioriteit te geven aan de on-

line aanwezigheid van uw bedrijf, er zijn vijf 

kenmerken die uw klanten goed van dienst 

zullen zijn en tot uw succes zullen leiden.

Flexibiliteit 

Wees bereid om voortdurend uw kennis 

van nieuwe technologieën en software te 

verbeteren en indien nodig wijzigingen aan 

uw systemen aan te brengen.

Openstaan Voor Outsourcing en 

Automatisering 

Wees niet bang om taken die u afhouden 

van de core business van uw bedrijf, zoals 

fulfilment of marketingbeheer, te delegeren.

Digitale Communicatievaardigheden

Dit betekent niet alleen dat u over de juis-

te soorten digitale communicatiekanalen 

beschikt (e-mail, website, sociale media, 

enz.), maar ook dat u weet hoe u deze kunt 

optimaliseren om duidelijk en consistent 

met uw klanten te communiceren.

De Verwachtingen Van De Klant 

Begrijpen 

In een wereld waar klanten naadloze in-

teracties en snelle resultaten verwachten, 

moet u ervoor zorgen dat u elkaars behoef-

ten duidelijk begrijpt.

Cyberbeveiliging

Zelfs eenpitters lopen een groot risico op 

cyberaanvallen. Zorg ervoor dat u gevoe-

lige gegevens beschermt op een manier die 

het beste werkt voor uw bedrijfsmodel.
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Toen Darren Hardy opgroeide, vertelde zijn vader 

hem altijd om de uitzondering op de regel te zijn. Hij 

heeft deze filosofie overgenomen en toegepast op 

zijn vele bezigheden in de zakenwereld. Darren is al 

meer dan 25 jaar toonaangevend op het gebied van 

succesmedia en gaat voorlopig niet stoppen.
Darren Hardy

Een Winnende Strategie Voor Het 
Uitbouwen Van Een Bedrijf

“Jaarlijks krijgt 50% van  

de MKB’s in Nederland te  

maken met cyberincidenten.”

Gratis Rapport: Als u Cloud Computing Voor Uw Bedrijf 
Overweegt, DOE DAN NIETS, Totdat U Dit Leest...

Als u Cloud Computing of Office 365 overweegt om kosten te bespa-
ren en IT te vereenvoudigen, is het echt belangrijk dat u dit speciale 
rapport leest: “5 Essentiële Feiten Die Elke Ondernemer Moet Weten 
Voordat Hij Zijn Netwerk Naar De Cloud Verplaatst”

Dit rapport legt u in eenvoudige en niet-technische taal de voor- en na-
delen uit van Cloud Computing, data-security, hoe een Cloud provider  
te kiezen en drie minder bekende feiten die de meeste IT-consultants 
niet weten of niet vertellen over Cloud Computing, maar u vervolgens 
wel meer problemen en kosten kunnen opleveren, dan u verwachtte.
Zelfs als u nog niet klaar bent om naar de Cloud te verhuizen, zal dit  
rapport u de juiste informatie geven en vragen beantwoorden als  
de tijd wél daar is.

ONTVANG vandaag nog uw GRATIS rapport via: 
https://www.trotsit.nl/nl/5-essentiele-feiten/ 

Snelle Weetjes



ga voor meer Tips, Tools en diensten naar www.trotsit.nl – 088-2055888 2 3ga voor meer Tips, Tools en diensten naar www.trotsit.nl – 088-2055888

Beveilig Alle Delen Van Uw Netwerk
Onze computers en de vele slimme apparaten 
die op ons netwerk zijn aangesloten, kunnen 
zwakke plekken worden waar hackers kunnen 
binnendringen. Maatregelen nemen om elk ap-
paraat in uw netwerk met sterke wachtwoorden 
en stevige authenticatiemaatregelen te beveili-
gen zal een grote bijdrage leveren aan het op 
afstand houden van hackers. Feitelijk is een 
van de meest elementaire beveiligingsmaatre-
gelen die u voor uw netwerk kunt nemen, met 
een sterk wachtwoord toegang tot uw wifi te 
beperken.

Investeer In Extra Veiligheidsmaatregelen
Virtuele persoonlijke netwerken (VPN’s) en 
firewalls zijn tools die zeer effectief zijn in het 
beschermen tegen cyberaanvallen, zelfs als ze 
niet de volle 100% kunnen voorkomen. 

Let Op Updates En Upgrades
Wanneer u een melding krijgt dat een van de 
tech tools die u gebruikt een nieuwe update 
heeft, is het heel verleidelijk deze te negeren. 
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Toch moet u zich ertoe aanzetten om deze 
tools regelmatig bij te werken en te upgraden, 
omdat ontwikkelaars vaak patches aan hun 
programma’s toevoegen die ze bij elke update 
beter tegen aanvallen beveiligen. Bedrijfseige-
naren zouden dus aandacht moeten besteden 
aan het regelmatig installeren van updates voor 
hun tech tools.

Maak Een Back-up Van Uw Gegevens
Een van de meest voorkomende vormen van 
cyberaanvallen zijn ransomware-aanvallen, 
waarbij hackers uw bedrijfsgegevens gijze-
len totdat u ze een losgeldbedrag betaalt. Het 
opslaan van uw bedrijfsgegevens in meerdere 
back-ups, zorgt ervoor dat uw bedrijf niet ten 
onder gaat doordat uw gegevens onbereikbaar 
zijn.

Beperk De Toegang Van Werknemers Tot Uw 
Netwerk
Hoe graag we ook zouden willen dat het waar 
was, veel cyberaanvallen komen niet van buiten 
uw bedrijf. Ze komen juist van binnenuit. Als u 
de hoeveelheid schade wilt beperken die ie-
mand binnen uw bedrijf bij een cyberaanval kan 
aanrichten, kunt u het beste hun toegang tot 
verschillende delen van uw netwerk begrenzen.

Train Uw Werknemers
Tegelijkertijd vinden evenveel cyberaanvallen 

niet plaats vanwege de kwade bedoelingen 
van een medewerker, maar vanwege hun on-
wetendheid. Ze klikken op een link in een vage 
e-mail en trappen in een phishing-val, geven 
vrijwillig hun wachtwoordinformatie door zon-
der erover na te denken of kiezen een zwak 
wachtwoord voor hun computer. Daarom moet 
u tijd besteden aan het trainen van uw mede-
werkers in wat ze op het gebied van beveiliging 
het beste kunnen doen.

Creëer Een ‘Veiligheidscultuur’ In Uw Bedrijf
U moet van cyber security een topprioriteit ma-
ken. Niet alleen voor uw IT-afdeling, maar voor 
elke afdeling van uw bedrijf. Wanneer iedereen 
samenwerkt om hun werkplek te beschermen 
tegen een cyberaanval, heeft u een grotere 
kans van slagen.

Zal het beschermen van uw bedrijf tegen een 
cyberaanval veel tijd en geld kosten? Absoluut. 
Kunt u het zich veroorloven om de toename van 
cyberaanvallen nog langer te negeren? Statis-
tisch gezien niet. De trieste realiteit is dat 60% 
van de MKB-bedrijven die het slachtoffer wor-
den van een cyberaanval, binnen zes maanden 
de deuren sluiten. Plaats uzelf niet in zo’n po-
sitie. Het is beter om de cyber security van uw 

bedrijf serieus te nemen. 

Het leven is niet altijd gemakkelijk. Soms leu-
nen we achterover en verwachten we dat din-
gen voor ons gebeuren of we doen gewoon wat 
ons wordt verteld en verwachten geweldige 
dingen, maar het is niet altijd zo eenvoudig. 
Hoewel defensieve denkwijzen op sommige 
gebieden gunstig kunnen zijn moet u in de aan-
val gaan, als u wilt dat uw bedrijf groeit.

Niet lang na Black Monday en de recessie die 
begin jaren ‘90 toesloeg, kwam ik voor het 
eerst in aanraking met onroerend goed. In die 
tijd vertrouwden veel andere makelaars op 
defensieve tactieken. Ze wachtten bij de tele-
foon tot potentiële kopers contact met hen op-
namen of ze wachtten tijdens een Open Huis 
tot potentiële kopers binnenkwamen. Maar zo 
krijgt u geen klandizie.

Ik had geen opleiding in onroerend goed ge-
volgd toen ik begon, maar dat weerhield me er 
niet van om een dominante rol op dit gebied te 
spelen. We hadden geen miljoenen dollars om 
abonnees te kopen of een grootschalige adver-
tentiecampagne te starten. In plaats daarvan 
gingen we voor zeer gerichte strategische part-
ners en ik gaf lezingen op grote conferenties 
om ons abonneebestand op te bouwen. Van-
wege onze aanvallende acties kwamen we met 
meer dan 5 miljoen abonnees uit de recessie.

Tijdens verschillende recessies hebben bedrij-
ven die aanvallend zijn in hun campagnes een 
sterke groei doorgemaakt. Tijdens de Grote 
Depressie in de jaren twintig was het Ameri-
kaanse bedrijf Post de dominante leider op de 
ontbijtmarkt. Ze besloten minder te adverteren 
terwijl een van hun concurrenten, Kellogg’s, 
besloot hun reclame juist te verdubbelen.  
De winst van Kelloggs groeide tijdens de reces-
sie met 30% en ze werden marktleider, wat ze 
sindsdien zijn gebleven.

Tijdens de energiecrisis van de jaren zeventig 
bezuinigde Volkswagen, de toenmalige lei-
der op het gebied van auto-import in de VS, 
op investeringsuitgaven. Toyota besloot zijn 
uitgaven voor marketing en groei te verdub-
belen en werd het grootste auto-importbedrijf 
van Amerika. Volkswagen zakte naar de vijfde 
plaats. Toyota is nog steeds de leider op het 
gebied van auto-import en is drie keer groter 
dan Volkswagen.

Elon Musk is een van de grootste offensieve 
zakenmensen van de afgelopen eeuw. In 2016 
viel het elektriciteitsnet van Zuid-Australië uit 
door een verwoestende storm. Elon twitterde 
dat hij in 100 dagen of minder 100 megawatt 
aan opslagruimte zou kunnen leveren. Dit zou 
op dat moment de grootste batterij ter wereld 
zijn geweest en Elon won de aanbesteding. Hij 
produceerde de superbatterij binnen 60 dagen. 

De beste manier om van uw bedrijf een impe-
rium te maken, is door een offensieve bena-
dering te volgen. Het is keer op keer bewezen 
door enkele van de grootste namen in het be-
drijfsleven.
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DE ‘DIGITAL-FIRST’ ECONOMIE IS 
BEGONNEN 

Of uw bedrijf nu een enorme internationale 

onderneming is of een bescheiden ‘eenpit-

ter’, u bent nu in het tijdperk van de ‘digital-

first’-economie beland. Hoe ontmoedigend 

het ook is om prioriteit te geven aan de on-

line aanwezigheid van uw bedrijf, er zijn vijf 

kenmerken die uw klanten goed van dienst 

zullen zijn en tot uw succes zullen leiden.

Flexibiliteit 

Wees bereid om voortdurend uw kennis 

van nieuwe technologieën en software te 

verbeteren en indien nodig wijzigingen aan 

uw systemen aan te brengen.

Openstaan Voor Outsourcing en 

Automatisering 

Wees niet bang om taken die u afhouden 

van de core business van uw bedrijf, zoals 

fulfilment of marketingbeheer, te delegeren.

Digitale Communicatievaardigheden

Dit betekent niet alleen dat u over de juis-

te soorten digitale communicatiekanalen 

beschikt (e-mail, website, sociale media, 

enz.), maar ook dat u weet hoe u deze kunt 

optimaliseren om duidelijk en consistent 

met uw klanten te communiceren.

De Verwachtingen Van De Klant 

Begrijpen 

In een wereld waar klanten naadloze in-

teracties en snelle resultaten verwachten, 

moet u ervoor zorgen dat u elkaars behoef-

ten duidelijk begrijpt.

Cyberbeveiliging

Zelfs eenpitters lopen een groot risico op 

cyberaanvallen. Zorg ervoor dat u gevoe-

lige gegevens beschermt op een manier die 

het beste werkt voor uw bedrijfsmodel.
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Toen Darren Hardy opgroeide, vertelde zijn vader 

hem altijd om de uitzondering op de regel te zijn. Hij 

heeft deze filosofie overgenomen en toegepast op 

zijn vele bezigheden in de zakenwereld. Darren is al 

meer dan 25 jaar toonaangevend op het gebied van 

succesmedia en gaat voorlopig niet stoppen.
Darren Hardy

Een Winnende Strategie Voor Het 
Uitbouwen Van Een Bedrijf

“Jaarlijks krijgt 50% van  

de MKB’s in Nederland te  

maken met cyberincidenten.”

Gratis Rapport: Als u Cloud Computing Voor Uw Bedrijf 
Overweegt, DOE DAN NIETS, Totdat U Dit Leest...

Als u Cloud Computing of Office 365 overweegt om kosten te bespa-
ren en IT te vereenvoudigen, is het echt belangrijk dat u dit speciale 
rapport leest: “5 Essentiële Feiten Die Elke Ondernemer Moet Weten 
Voordat Hij Zijn Netwerk Naar De Cloud Verplaatst”

Dit rapport legt u in eenvoudige en niet-technische taal de voor- en na-
delen uit van Cloud Computing, data-security, hoe een Cloud provider  
te kiezen en drie minder bekende feiten die de meeste IT-consultants 
niet weten of niet vertellen over Cloud Computing, maar u vervolgens 
wel meer problemen en kosten kunnen opleveren, dan u verwachtte.
Zelfs als u nog niet klaar bent om naar de Cloud te verhuizen, zal dit  
rapport u de juiste informatie geven en vragen beantwoorden als  
de tijd wél daar is.

ONTVANG vandaag nog uw GRATIS rapport via: 
https://www.trotsit.nl/nl/5-essentiele-feiten/ 

Snelle Weetjes
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Hoewel niemand de toenemende aantal cy-

beraanvallen op bedrijven in de afgelopen 

jaren zal betwisten, denken veel MKB’ers 

dat zij en hun bedrijf immuun zijn voor der-

gelijke aanvallen. Over het algemeen denken 

veel MKB’ers dat cybercriminelen achter de 

grotere vissen aan gaan. Feit is echter dat 

cyberaanvallen gelegenheidsmisdrijven zijn 

en dat kleine bedrijven vaak zonder al te veel 

belangrijke voorzorgsmaatregelen toegang 

hebben tot een grote hoeveelheid gevoelige 

gegevens. Met andere woorden: het is laag-

hangend fruit, rijp om geplukt te worden. 

Volgens een onderzoek van Ipsos en Centraal 

Beheer uitgevoerd in 2019 geloofde driekwart 

van de respondenten van een enquête over 

cyberbeveiliging niet dat hun kleine tot mid-

delgrote bedrijf (MKB) het slachtoffer zou wor-

den van een cyberaanval. Daarbij zei slechts 

een klein deel van de respondenten dat cy-

berbeveiliging een topprioriteit was voor hun 

bedrijf en 52% had geen enkel plan om een 

cyberaanval af te slaan. Dit alles ondanks het 

feit dat volgens de Cybersecuritymonitor van 

het CBS jaarlijks 50% van de MKB’s in Neder-

land te maken krijgen met cyberincidenten. 

Elke MKB’er zou een plan moeten hebben om 

cyberaanvallen tegen te gaan, zodat ze niet 

als een nieuw getal in een volgend onderzoek 

eindigen. Hier zijn een paar strategieën om cy-

bercriminelen op afstand te houden.

Verbeter Uw Cloudbeveiliging

Het opslaan van gegevens in de cloud is een-

voudig en kosteneffectief, maar u moet ervoor 

zorgen dat u de veiligste cloudopslagplat-

forms vindt. Niet alle cloudplatforms maken 
van beveiliging een prioriteit, maar sommige 
wel. Degene die wij voor onze klanten inzet-
ten, zijn enkele van de best beoordeelde, vei-
ligste cloudplatforms.
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  HOE DIGITALE IDENTITEIT ALS NATI-

ONAAL VEILIGHEIDSRISICO TE BEHAN-

DELEN

Terwijl we overgaan naar een ‘digital-first’ 
economie, zou het concept van ‘digitale 
identiteit’ - de reeks kenmerken met betrek-
king tot uw identiteit die u online bekend-
maakt – het uitgangspunt in gesprekken over 
nationale veiligheid moeten zijn. Maar hoe 
kunnen mensen, bedrijven, bots en andere 
zaken op een manier tussen privacy en be-
veiliging balanceren die hun gevoelige infor-
matie veilig houdt? 

Een manier is door prioriteit te geven aan 
relevante gegevens in plaats van volledige 
identiteiten. Stel dat u een account aanmaakt 
op een website waarvoor u 18 moet zijn om 
toegang te krijgen. Nu kan de site u een ma-
nier bieden om uw rijbewijs en creditcardge-
gevens te delen. Dat zou immers waarborgen 
dat u degene bent die uw digitale identiteit 

op die site gebruikt. Als de site echter wordt 
gehackt, hebben de hackers al die informatie 
over u terwijl uw leeftijd het enige was, wat 
de site echt nodig had.

Dus die relevante gegevens, ook wel ‘rech-
ten’ genoemd (omdat het de stukjes infor-
matie zijn die u recht geven op bepaalde 
diensten), zijn het beste startpunt voor een 
discussie over digitale identiteit en nationale 

veiligheid.

 GEBRUIK DEZE EENVOUDIGE  
TRUC OM UW TELEFOON VEILIGER TE 
MAKEN

Als u uw smartphone wilt beschermen tegen 
hacking, hoeft u alleen maar uw telefoon uit 
en weer aan te zetten. Klinkt dat te simplis-
tisch en cliché? Waarschijnlijk. Werkt het? 
Absoluut.

De reden dat het simpelweg uit- en weer 

inschakelen van uw telefoon hackers kan 
dwarsbomen, is omdat hacken van oudsher 
een geduldspelletje is. Houd het lang genoeg 
vol en de beveiligingsprotocollen van een per-
soon zullen het uiteindelijk begeven.

Met smartphones hebben hackers echter ont-
dekt dat ze niet volhardend hoeven te zijn, 
omdat de meesten van ons onze apparaten 
nooit uitschakelen. 

Zo is het hacken van smartphones een veel 
aantrekkelijkere optie geworden voor cyber-
criminelen.

Door simpelweg uw telefoon regelmatig uit 
en weer aan te zetten, geeft u cybercrimine-
len veel minder mogelijkheden om uw appa-
raat te hacken en zullen ze waarschijnlijk een 
smartphone proberen te hacken die continu 
aanstaat.

Gezien hoe low-tech deze oplossing is, is er 
geen reden dat iemand met een smartphone 
dit niet zou moeten doen.

 HOE KLANTEN AAN TE TREKKEN 
MET EEN CULTUUR WAAR VERBON-
DENHEID CENTRAAL STAAT  

Als het gaat om het creëren van een suc-
cesvol bedrijf, maakt het aannemen van een 
toegewijd en betrokken team het verschil. Als 
u ontevreden medewerkers hebt, is de kans 
groot dat u ook ontevreden klanten hebt.

Het opbouwen van een betrokken team be-
gint met het vaststellen van kernwaarden 
voor het bedrijf. Als alle medewerkers gelo-
ven in de kernwaarden van het bedrijf, zul-
len ze een betere werkervaring hebben. Als 
u eenmaal een team hebt dat in de waarden 
gelooft, werk dan aan het creëren van posi-
tieve verbindingen. Positieve verbindingen 
maken de werkplek plezierig. Consumenten 
zullen eerder kopen op basis van emotie en 
een gelukkigere medewerker zorgt voor een 
betere ervaring voor de klant. Het creëren van 
een cultuur waar iedereen in gelooft, draagt 
in grote mate bij aan de groei van uw bedrijf.

En toen was het alweer December! Kijkt u in 
zo’n laatste maand van een jaar ook altijd even 
om naar wat er allemaal is gebeurd? Hoe was 
uw jaar privé en zakelijk? Zijn uw verwachtin-
gen en wensen uitgekomen? Gezondheid bleef 
bovenaan ieders wensenlijstje staan. Zo ook bij 
Trots IT. En niet in de laatste plaats waar het de 
zakelijke gezondheid van onze klanten betreft. 

Terugblikkend op 2021, waarin het aantal da-
talekken en cyberaanvallen wereldwijd weer is 
gegroeid, zien wij in onze werkzaamheden de 
volgende statistieken voorbijkomen: 

Dit jaar bracht ongeveer 17.300 ticketaanvra-
gen, waarbinnen wij achter de schermen inci-
denten bij onze klanten hebben verholpen. Er 
zijn maar liefst 237 wachtwoorden door onze 
systemen op het Dark Web onderschept, waar-
door erger werd voorkomen. Het aantal ma-
chines dat wij dagelijks voor onze klanten on-
derhouden en veilig houden staat inmiddels op 
1.050. Er draait zo’n 48 TB (dat is 48.000 GB) 
aan serverdata in onze back-up en disaster re-
covery omgeving en voor 1.624 Office 365 mail-
boxen hielden wij 24/7 de complete back-up op 
orde en beschikbaar.

Indrukwekkende cijfers? Zoals u in deze Tech 
Info kunt lezen, wordt onze proactieve manier 
van werken steeds belangrijker voor de veilig-
heid en continuïteit van bedrijven.

Wij wensen u alvast een gezond én veilig 2022 
toe!

Terugblikken
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