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Onbedoeld gevaar

Terwijl deze Tech Info op uw bureau valt,
beweegt de wereld om ons heen een stuk-
je verder naar normaal. Er is weer meer
mogelijk, maar thuiswerken is nog niet he-
lemaal verdwenen. En volgens ingewijden
zal dit ook niet gebeuren. Waar uw werk-
nemers ook aan de slag zijn, thuis of op
kantoor, onderzoeken tonen aan dat zij de
grootste zwakte zijn in de beveiliging van
uw bedrijfsnetwerk.

Hoe dan, vraagt u zich wellicht af. Een re-
cent voorval uit de praktijk: een medewer-
ker bij een van onze klanten ontving een
e-mailbericht dat van een leverancier leek
te zijn. Het bericht zag er heel betrouwbaar
uit en vroeg een groot bedrag naar een an-
der rekeningnummer dan het gebruikelijke
over te maken. Gelukkig was de medewer-
ker goed geinstrueerd met betrekking tot
phishing en cybercriminaliteit. E€n contro-
lerend telefoontje naar de leverancier was
genoeg om te weten, dat het bericht nep
was en kwam van een gehackt mailac-
count aan die kant.

Maar wat zouden uw medewerkers doen?
Zouden ze het verzoek zonder verder na
te denken inwilligen? Of op een link klik-
ken die ogenschijnlijk van een vertrouwd
e-mailadres komt? In deze Tech Info leest
u hoe menselijke fouten uw bedrijf onbe-
doeld in gevaar kunnen brengen. Doe er
uw voordeel mee!
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Laat Uw Werknemers Niet Uw
Grootste Kwetsbaarheid Worden

Enkele jaren geleden publiceerde TechRepu-
blic, het Amerikaanse platform voor de IT-sec-
tor, een artikel met de volgende titel: “Werkne-
mers zijn voor bedrijven bijna net zo gevaarlijk
als hackers en cybercriminelen.” Vanuit het
perspectief van het bedrijf zou u kunnen den-
ken dat dit simpelweg onjuist is. Uw bedrijf
streeft ernaar de beste mensen aan te nemen
die het kan vinden - mensen die goed zijn in
hun werk en het niet in hun hoofd halen om
hun eigen werkgever in gevaar te brengen.

En toch is dat bij veel werknemers wel het
geval, en het is bijna altijd onopzettelijk. Uw
werknemers denken niet na over manieren om
uw netwerk in gevaar te brengen of om mal-
ware of ransomware op bedrijfscomputers te
plaatsen, maar het gebeurt wel. Uit een on-
derzoek van internetbeveiligingsbedrijf Kas-
persky bleek dat 52% van de bedrijven erkent
dat hun werknemers ‘hun grootste zwakte in
IT-beveiliging’ zijn.

Waar komt deze zwakte vandaan? Het komt
voort uit verschillende dingen en varieert van

bedrijf tot bedrijf, maar een groot deel ervan
komt neer op het gedrag van werknemers.

Menselijke Fout

We maken allemaal fouten. Helaas kunnen
sommige fouten ernstige gevolgen hebben.
Een voorbeeld: een werknemer ontvangt een
e-mail van zijn baas. De baas wil dat de me-
dewerker meerdere cadeaubonnen koopt en
de codes daarvan zo snel mogelijk naar hem
opstuurt. In het bericht kan bijvoorbeeld staan
“Ik vertrouw dit aan je toe”, en kan hierdoor
een gevoel van urgentie bij de werknemer cre-
eren.

Het probleem is dat het nep is. Een oplichter
gebruikt een e-mailadres dat lijkt op wat de
manager, supervisor of andere bedrijfsleider
zou kunnen gebruiken. Het is phishing en het
werkt. Hoewel het niet noodzakelijkerwijs uw
IT-beveiliging intern in gevaar brengt, toont
het gebrek aan kennis van medewerkers aan.

Vervolg op pagina 2
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Een ander veelvoorkomend voorbeeld, ook
via e-mail, is dat cybercriminelen bestanden
of links versturen die malware op bedrijfscom-
puters installeren. De criminelen verhullen de
e-mail ook hier als een legitiem bericht van
iemand binnen het bedrijf, een verkoper, een
bank of een ander bedrijf waarmee de werkne-
mer wellicht bekend is.

Het is die vertrouwdheid die werknemers in de
val kan lokken. Het enige wat criminelen hoe-
ven te doen is een gevoel van urgentie toevoe-
gen en de werknemer zal op de link klikken zon-
der er vraagtekens bij te plaatsen.

“Uit een onderzoek van
internetbeveiligingsbedrijf
Kaspersky bleek dat 52%
van de bedrijven erkent
dat hun werknemers

‘hun grootste zwakte in

IT-beveiliging’ zijn.”

Onzorgvuldigheid

Dit gebeurt wanneer een medewerker op een
link klikt zonder na te denken. Het kan zijn dat
de werknemer geen training heeft gevolgd om
frauduleuze e-mails te identificeren of dat het
bedrijf geen uitgebreid IT-beveiligingsbeleid
voert.

Een andere vorm van onzorgvuldigheid zijn on-
veilige surfgewoonten. Wanneer werknemers
op het internet surfen, of het nu voor onderzoek
is, iets anders met betrekking tot hun werk of
voor persoonlijk gebruik, moeten ze dit altijd op
de veiligst mogelijke manier doen. Vertel werk-
nemers dat ze niet naar onbetrouwbare web-
sites moeten navigeren en niet op een link moe-
ten klikken die ze niet kunnen verifiéren (zoals
advertenties).

Onbetrouwbare websites is een redelijk sub-
jectief begrip, maar één ding waar elke inter-
netgebruiker naar moet zoeken, is ‘https’ aan
het begin van elk webadres. De ‘s’ geeft aan
dat de site veilig is. Als die ‘s’ er niet is, mist
de website de juiste beveiliging. Als u gevoe-
lige gegevens op die website invoert, zoals uw
naam, e-mailadres, contactgegevens of finan-
ciéle informatie, kunt u de veiligheid van die
informatie niet verifiéren en kan deze in handen
komen van cybercriminelen.

Een ander voorbeeld van onzorgvuldigheid is
slecht wachtwoordbeheer. Het komt vaak voor
dat mensen eenvoudige wachtwoorden gebrui-
ken en dezelfde wachtwoorden op meerdere
websites gebruiken. Als uw werknemers dit
doen, kan dit uw bedrijf in gevaar brengen. Als
hackers een van die wachtwoorden achterha-
len, wie weet waartoe ze dan toegang hebben.
Een strikt wachtwoordbeleid is een must voor
elk bedrijf.

Zet Zwakte Om In Kracht

De beste manier om de menselijke zwakte in
uw [T-beveiliging te overwinnen, is onderwijs.
Een IT-beveiligingsbeleid is een goed begin,
maar het moet worden gehandhaafd en begre-
pen. Werknemers moeten weten welk gedrag
onaanvaardbaar is, maar ze moeten zich ook
bewust zijn van de bestaande bedreigingen. Ze
hebben middelen nodig waarop ze kunnen re-
kenen als er zich bedreigingen voordoen, zodat
ze op de juiste manier kunnen worden aange-
pakt. Werken met een MSP- of IT-servicebedrijf
kan het antwoord zijn - zij kunnen u helpen de
basis te leggen om van deze zwakte een kracht
te maken.

“12 onbekende
directeur moet

Backup, Security
en Disaster
(8 Recovery.”

Ontdek wat veel ICT’ers Niet
Weten of Niet Vertellen over
‘s het Back-uppen van uw Data
en Herstellen ervan na een
Ramp.

Peter van der Linden
Directeur

() TROTS IT

feiten die elke °

weten over Data °

U ontdekt:

GRATIS rapport: 12 onbekende feiten die elke
directeur moet weten over data back-up,
security en disaster recovery

De enige manier om ZEKER te weten dat uw verloren, beschadigde

of gewiste gegevens kunnen worden hersteld — maar minder dan 10%

van de bedrijven heeft dit geimplementeerd

7 dingen die u absoluut moet eisen van elke externe back-up leverancier

Hoe veel back-ups uitvallen en u een vals gevoel van veiligheid geven

De grootste oorzaak van dataverlies, waar bedrijven niet eens aan

denken totdat hun data is gewist

Ontvang vandaag nog uw GRATIS exemplaar via
https://www.trotsit.nl/nl/12-onbekende-feiten/
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Snelle Weetjes

UW BEDRIJF HEEFT PERSOON-
LIJKHEID NODIG

Onderscheidt uw bedrijf zich van andere?
Het kan een moeilijke vraag zijn om te be-
antwoorden, maar succes kan worden ge-
vonden door een persoonlijkheid voor uw
bedrijf op te bouwen. Het is iets dat in de
hoofden van mensen blijft hangen, zodat ze
zich u eerder zullen herinneren als ze iets
nodig hebben dat u levert.

En dat is waar de persoonlijkheid van een
bedrijf begint: door het waard te zijn om te
onthouden. Maar u moet bovenal authen-
tiek zijn. Hoe doet u dat?

Ken uw klanten. Hoe meer u uw klanten
kent, hoe beter u aan hun behoeften kunt
voldoen. Houd daarom klantgegevens bij
met betrekking tot demografie, persoon-
lijkheidskenmerken, koopgewoonten, en-
zovoort.

Wees consistent. Consistentie helpt bij
het opbouwen en definiéren van uw merk.
De klantervaring, van uw marketing tot elke
klantinteractie, moet gelijk zijn.

Maak een verhaal. Vertel uw verhaal en
stel u open voor klanten. Verhalen bepalen
wie we zijn en ze kunnen de persoonlijkheid
van uw bedrijf bepalen.
Forbes, 27 januari 2021
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NEEM UW WACHTWOORDBELEID
SERIEUS

Een van de onderdelen van een stevig cy-
bersecuritybeleid is het wachtwoordbeleid.
Dit wordt vaak over het hoofd gezien of
simpelweg niet zo serieus genomen als zou
moeten. Maar hoe sterker het wachtwoord-
beleid is, hoe effectiever ook uw cyberse-
curitybeleid is.

Hier zijn een paar voorbeelden van wat een
wachtwoordbeleid voor uw bedrijf kan be-
vatten:

e Wachtwoorden moeten voor alle toepas-
singen elke 60 tot 90 dagen worden
gewijzigd

e Wachtwoorden moeten voor elke toe-
passing verschillend zijn

e Wachtwoorden moeten uit 15 karakters
bestaan, of meer indien van toepassing

e Wachtwoorden moeten hoofdletters en
kleine letters bevatten, minstens één
ciffer en minstens één speciaal teken,
zoals @, #, % of &

e Wachtwoorden mogen niet worden her-
gebruikt

Van Startups Naar Beste Werkgevers:
Hoe Cultuur Alles Verandert

Cultuur bevat twee aspecten: mensen en sys-
temen. Houd aan de menselijke kant aandacht
voor het ‘Empathie Verantwoording Conti-
nuim’. Waarbij empathie aan de ene kant en
verantwoording aan de andere kant van het
spectrum ligt.

Zoek vervolgens, op basis van met wie u te ma-
ken heeft en de context van het gesprek, uit
waar u op dat continuim moet zijn. Hoe be-
ter u iemand leert kennen, hoe gemakkelijker
het wordt om het juiste moment te kiezen om
richting empathie of verantwoordelijkheid te
bewegen.

Hoe weet u waar u op de schaal moet zijn?
Wees nieuwsgierig naar zowel de mensen in uw
team als naar mensen om u heen. Vraag wat ze
doen en hoe ze het doen.

Een groot deel van het behouden van nieuws-
gierigheid en begrip komt ook voort uit kalm en
verbonden zijn. U kunt alleen een band met uw
mensen hebben als u rustig bent. Het maakt
deel uit van een leider zijn binnen uw organi-
satie.

Daartoe moet u in staat zijn om uzelf te leiden
en te weten waar u staat op het Empathie Ver-
antwoording Continuim. We kunnen anderen
niet leiden, zonder onszelf te kunnen leiden.
We moeten dus onze eigen angsten en zorgen
begrijpen. Dan wordt het makkelijker om die
verbindingen te maken.

Aan de systeemkant moet u ‘de kern ontdek-
ken’: uw kerndoel en -waarden, die u vertellen
wat voor u en uw bedrijf belangrijk is.

Als onderdeel daarvan moet u ook de toekomst
documenteren. Plan, bedenk een strategie en
zet het op papier. Waar gaat u heen? Wat is uw
visie? Wat is uw BHAG (Big Hairy Audacious
Goal), oftewel uw grote, gewaagde doel? Wat
is uw obsessie voor de komende 10 jaar?

Als u eenmaal uw toekomst heeft gepland en
op papier gezet, moet u onophoudelijk gaan

Tristan White

thing-with-tristan-white

uitvoeren. Zo zorgt u ervoor dat u uw doel
bereikt. Leef uw systeem - gebruik dagelijkse
rituelen en zorg ervoor dat ze nuttig zijn. U
moet het voortdurend hebben over uw kern-
waarden en doelen.

In het kader van een sterke cultuur opbouwen
heeft u natuurlijk een stevig wervingsproces
nodig. Vind de juiste mensen en houd ze be-
trokken. Zorg voor een proces met meerdere
stappen en meerdere personen bij het aanne-
men van personeel en gebruik een scorekaart
(een zeer gedetailleerde functieomschrijving)
bij het werven.

Als u alles bij elkaar brengt - mensen en syste-
men - zorg er dan voor dat u meer liefde toont.
Zorg ervoor dat er op regelmatige basis peer-
erkenning en erkenning van leiderschap is.
Stuur ze kaarten op hun jubileum of verjaardag.
Heb zelfs een budget beschikbaar voor als er
slechte dingen gebeuren in het leven van men-
sen.

Maar haast uw cultuur niet. Doe het stap voor
stap - doe elke dag iets om eraan te werken en
iets groots op te bouwen.

Tristan White is de oprichter en CEO van The Physio Co, een uniek
zorgbedrijf gevestigd in Australié. Terwijl hij The Physio Co leidde,
is het bedrijf al elf opeenvolgende jaren verkozen als een van de 50
beste werkgevers in Australié. Bij het opbouwen van dit snelgroei-
ende bedrijf schreef White het boek Culture Is Everything en startte
hij een podcast, Think Big Act Small. Lees meer op TristanWhite.
com en bekijk zijn Petra Coach-webinar op PetraCoach.com/from-
start-up-to-best-places-to-work-how-culture-changes-every-
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B WORDT U DEPRI VAN ZOOM? HIER
LEEST U WAAROM EN WAT TE DOEN

Burn-out door Zoom bestaat en nu werken
op afstand nog steeds veel voorkomt, zal het
een blijver zijn. Er zijn verschillende redenen
waarom een burn-out door Zoom (of Teams)
optreedt, maar er zijn dingen die u kunt doen
om het proces te stoppen.

Blijf gestructureerd. Net als traditionele ver-
gaderingen kunnen Zoom-vergaderingen veel
tijd in beslag nemen. Maar ze kunnen vooral
vermoeiend zijn. Bij grotere Zoom-vergader-
ingen moet u mogelijk veel informatie opne-
men. Bovendien moet u op een scherm en
iedereen daarop letten. Dit kan snel leiden
tot informatie-overload, die vervolgens kan
uitmonden in een burn-out. Kleine Zoom-
vergaderingen kunnen net zo storend zijn,
vooral voor de productiviteit van uw dag. Dus
als het ook via e-mail kan, maak er dan een
e-mail van. Net als bij traditionele vergade-
ringen.

Blijf op schema. Streef ernaar om vergade-

ringen beknopt te houden. Als u een Zoom-
vergadering organiseert, is het uw taak om de
zaken bij het onderwerp te houden. Als het
ontspoort en u kunt het niet meer in goede
banen leiden, verstoort dit ieders dag, ook
die van u. Verstoringen zijn lastig om van te
herstellen en kunnen de productiviteit ernstig
ondermijnen, wat leidt tot een burn-out.

Inc., 11 februari 2021

B ZIT U VAST IN DE ZELFSTANDIGEN-
VAL?

Veel mensen slaan de weg van zelfstandig
ondernemer in om, op zoek naar een betere
balans tussen werk en privé, meer controle
over hun dagen te hebben. Maar de realiteit
wordt al snel heel anders: lange dagen ter-
wijl u alles in de zaak stopt. Dit leidt tot een
burn-out. Welke acties kunt u ondernemen
om deze valkuil te vermijden of eraan te ont-
shappen?

Delegeer meer taken. Dit is moeilijk om te
doen, vooral als u wilt dat alles goed ver-

LARRY GREW A LINIBROWSER.

L

loopt. Richt uw aandacht op het inhuren van
een of meer medewerkers die de uitdaging
aankunnen en aan uw eisen kunnen voldoen.
Het kan even duren om de ideale match te
vinden, maar het is de moeite waard om ie-
mand te vinden die cruciale taken op zich kan
nemen en u kan helpen uw doelen te berei-
ken.

Inspecteer uw systemen en processen.
Voor het besturen hebt u systemen en pro-
cessen nodig. Als u een kader hebt om te
volgen, wordt het veel gemakkelijker om uw
tijd en energie terug te winnen.

Inc., 18 februari 2021

B HAAL HET BESTE UIT UW OP
AFSTAND WERKENDE TEAM

Er werken meer mensen thuis. Met een ver-
spreid personeelsbestand worden bedrijven
geconfronteerd met nieuwe uitdagingen die
ze met het traditionele in-office-model niet
waren tegengekomen. Nu bedrijven zich aan-
passen, zoeken ze naar manieren om meer
uit hun thuiswerkende personeel te halen.

1. Ze zijn aan het reorganiseren. Bedrijven
kijken goed naar hun interne structuur, syste-
men en processen. Ze veranderen de manier
waarop ze mensen inhuren door hun ver-
wachtingen te verhogen. Daarnaast passen
ze de manier aan waarop ze inwerken en trai-
nen. Ze leren om alles op afstand te doen en
tools zoals Teams en Zoom staan centraal.

2. Ze investeren in technologie. Bedrijven
integreren nieuwe tools en technologieén.
Ze investeren in communicatie- en samen-
werkingstools. Ze zijn sterk afhankelijk van
de Cloud en VPN'’s. Ze kopen ook apparaten
zoals laptops en pc’s voor hun op afstand
werkende personeel om ervoor te zorgen dat
iedereen dezelfde, goedgekeurde techno-
logie gebruikt, waardoor ondersteuning en
beveiliging efficiénter worden.

Inc., 27 februari 2021
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