TECH INFO
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Waardevol

Heeft u al eens nagedacht over de kern-
waarden van uw onderneming? En zo ja,
draagt u deze ook uit? Het kan heel waar-
devol voor het succes van uw bedrijf zijn,
als uw medewerkers bekend zijn met de
kernwaarden en hier in hun dagelijkse
werkzaamheden naar handelen. In deze
Tech Info leest u alles over de kernwaar-
denformule en het definiéren en implemen-
teren wat voor u belangrijk is.

Wat ook van grote waarde is, is een suc-
cesvolle samenwerking met uw IT-bedrijf.
Wanneer u een eigen IT-medewerker in
huis heeft die zich voornamelijk bezig-
houdt met de dagelijkse gang van zaken
rond werkplekbeheer, kan samenwerken
met een extern IT-bedrijf toegang bieden
tot een ongelooflijke hoeveelheid kennis
en ervaring op het gebied van netwerksta-
biliteit en beveiliging. Deze bundeling van
krachten wordt Co-Managed IT genoemd.
In het artikel hiernaast leggen wij alle voor-
delen en verschillende vormen hiervan uit-
gebreid aan u uit.

Lees het eens door. Misschien is Co-Ma-
naged IT ook iets voor u. Want in een tijd
waarin cybersecurity — met meer teams die
op afstand werken en cybercriminelen die
overuren maken — belangrijker is dan ooit,
kan elk bedrijf alle hulp goed gebruiken!
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Deze uitgave is
beschikbaar

e gesteld door

; ~ Peter van der Linden,
1 ‘ directeur Trots IT.
Onze Missie: bedrijfseigenaren

in de Randstad met 100% toewijding
en persoonlijke aandacht de meest
betrouwbare en professionele IT
ondersteuning bieden die mogelijk is.
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Wat is Co-Managedm IT?
Is het iets voor u?

Als het om IT-beheer gaat, vertrouwen de
meeste bedrijven op een van de drie moge-
lijkheden. Ze hebben een gespecialiseerde
interne IT-medewerker of -team, een externe
Managed Services Provider (MSP) of hele-
maal niets. Er is echter een vierde mogelijk-
heid: Co-Managed IT!

Deze hybride optie geeft u een on-site IT-
medewerker of klein team én toegang tot een
extern IT-servicebedrijf. Voor elk bedrijf dat IT
serieus neemt, kan dit een efficiénte en be-
trouwbare optie zijn.

Co-managed IT is in diverse vormen mogelijk.
Zo kan het bijvoorbeeld zijn dat uw eigen IT-
medewerker zich op basis van zijn opleiding
en ervaring voornamelijk bezighoudt met
het beheer van de werkplekken en de help-
deskwerkzaamheden. Vanuit de co-managed
samenwerking kan het externe IT-bedrijf zich
dan richten op beheren van de infrastructuur.
Andersom of juist het uitbesteden van speci-
fieke onderwerpen als cybersecurity of cloud-
oplossingen behoort ook tot de mogelijkhe-
den van co-managed IT.

Simpel gezegd geeft de co-managed IT-op-

lossing uw bedrijf meer opties als het gaat om
de juiste IT- en netwerkstabiliteit en beveili-
ging. De bundeling van krachten geeft u meer
mogelijkheden bij on-site zaken. Wanneer u
een interne IT-medewerker heeft, betekent dit
dat u iemand heeft die de bijzonderheden en
de specifieke behoeften van uw bedrijf goed
kent.

Maar afhankelijk van de omvang van uw be-
drijf en die behoeften, kunnen zaken snel ge-
compliceerd worden. Dan kan het nuttig zijn
om toegang te hebben tot deskundig extern
IT-personeel, dat de pijnpunten verlicht. In
deze vorm van co-managed IT heeft uw [T-
medewerker iemand om mee samen te wer-
ken, te bellen wanneer dat nodig is en op die
manier heeft u een volledige [T-staf tot uw be-
schikking.

IT-experts die een scala aan vraagstukken be-
grijpen, van systeembeheer tot branchevoor-
schriften - en zo ongeveer alles daartussenin.
Ze zijn misschien niet bekend met de bijzon-
derheden of fijne kneepjes van uw specifieke
bedrijf of branche, maar dat heeft u al opge-
lost in het co-managed model.

Vervolg op pagina 2
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Vervolg van pagina 1
Co-Managed IT Brengt Alles Samen

U kunt iemand intern hebben op wie u dagelijks
kunt rekenen, maar als zij hulp nodig hebben, is
er met co-managed IT iemand op wie ze kun-
nen bouwen. Ze hebben toegang tot een on-
gelooflijke hoeveelheid kennis en ervaring. En
zeker in de veranderende wereld van IT kan dat
van levensbelang zijn voor uw bedrijf.

Waar met z’'n allen binnen dezelfde 4 be-
drijfsmuren werken tegenwoordig niet meer de
norm is, maar er steeds meer op afstand en met
verschillende apparaten in de bedrijfssystemen
wordt gewerkt is kennis van cybersecurity en
vooruitzien noodzakelijk geworden om controle
te houden over uw bedrijffsnetwerk en gege-
vens.

“Simpel gezegd geeft
de co-managed IT-
oplossing uw bedrijf
meer opties als het
gaat om de juiste IT-
en netwerkstabiliteit
en beveiliging.”

Cybercriminaliteit is tegenwoordig namelijk een
business geworden. Het zijn criminele organi-
saties die vanuit grote kantoren 24/7 bedrijven
over de hele wereld aanvallen, om er zelf finan-
cieel beter van te worden. Het is een verdien-
model geworden dat zich continue ontwikkelt
en nieuwe manieren vindt om in te breken in
systemen en data te stelen. De voorbeelden
hiervan staan wekelijks, zo niet dagelijks in de
krant. De wereld verandert en bedrijven moeten
daarin meeveranderen.

Voor uw interne IT-manager is het een hele op-
gaaf om naast de dagelijkse werkzaamheden
die zijn of haar aandacht binnen het bedrijf no-
dig hebben, ook up-to-date te blijven over deze
bedreigingen van buitenaf. Het externe IT-team
biedt daar vanuit Co-Managed IT uitkomst en
hulp door de ontwikkelingen in de gaten te hou-
den en het bedenken en aanbieden van andere
oplossingen.

Uw externe IT-team heeft daarin een proactieve
benadering. Ze wachten niet tot er iets kapot-
gaat - ze zijn er al mee bezig, bewaken uw net-
werk 24/7, zoeken naar externe bedreigingen of
interne problemen. Ze gebruiken geavanceerde
software die problemen kan identificeren voor-
dat ze toeslaan. Op die manier kunnen ze wer-
ken aan het proactief beschermen van uw be-
drijf. Dit zijn bedrijven die bereid zijn met u en
uw on-site [T-medewerker samen te werken om
ervoor te zorgen dat u beschermd bent en er

aan uw |IT-behoeften wordt voldaan.

Hiermee voorkomt u ook dat uw interne team
overweldigd en uiteindelijk opgebrand raakt
als het geen toegang heeft tot de juiste tools of
bronnen. Als er zich een crisis voordoet, zoals
een ransomwareaanval of een opslagfout en uw
eigen IT-team niet de ondersteuning krijgt die
ze nodig hebben om te slagen, legt dat onno-
dige stress op hen. Dit komt veel voor in de IT.
Met als mogelijk gevolg, dat zij hier ongelukkig
van worden en waarschijnlijk op zoek gaan naar
een nieuwe baan. Nu er zoveel vraag is naar
IT, vooral in 2021, is de kans groot dat ze een
andere baan zullen vinden, zodat u de overge-
bleven rommel moet opruimen.

Co-managed IT helpt u dit te voorkomen. Door-
dat uw interne team of IT-medewerker toegang
heeft tot alle tools, middelen en expertise die ze
nodig hebben om elke IT-klus te klaren, zullen
zij minder snel geneigd zijn om te vertrekken.
Wat de algehele stabiliteit en continuiteit van
uw bedrijf ten goede komt.

Als u nog niet aan co-managed IT heeft
gedacht, kijk er dan eens naar. Misschien vindt
u de IT-oplossingen waarnaar u op zoek was.
En in een tijd waarin cybersecurity belangrijker
is dan ooit tevoren - met meer teams die op
afstand werken en cybercriminelen die over-
uren maken - kan elk bedrijf alle hulp goed
gebruiken. M

“Wat Elke
Directeur Moet
Weten Over Het
beschermen En
behouden Van
Zijn Bedrijfs-

N netwerk”

Vertrouw De Essentiéle Data
en Activiteiten Van Uw Bedrijf

' Niet Aan Zomaar lemand Toe!

Peter van der Linden

Directeur J

() TROTS IT

van zijn bedrijf.

Gratis Rapport: Wat elke MKB-ondernemer
moet weten over het beschermen en behouden
van de essentiele data en computersystemen

Dit rapport schetst in duidelijk, niet-technisch Nederlands de veelgemaakte
fouten die veel MKB-eigenaren maken met hun computernetwerken en hen
duizenden aan verloren omzet, productiviteit en reparatierekeningen voor
computers hebben gekost. Het biedt ook een eenvoudige, beproefde manier
om de financiéle kosten en frustraties als gevolg van deze vergissingen te
verminderen of volledig te elimineren.

Download uw GRATIS rapport vandaag nog op
www.trotsit.nl/nl/bescherm-uw-netwerk
of bel ons kantoor via 088-2055888.
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Snelle Weetjes

3 BELANGRIJKSTE SEO-MYTHES
VOLLEDIG ONTKRACHT!

Mythe 1: U Kunt Mobiele Optimalisatie
Overslaan. U heeft misschien veel tijd en
geld besteed aan uw volledige website,
maar hier houdt het niet op. Google vindt
mobiele optimalisatie belangrijk, aangezien
mobiel zoeken het zoeken via de pc snel
voorbijstreeft. Dus Google wil op die men-
sen inspelen. Als u niet optimaliseert voor
mobiel, zal dit uw ranking negatief bein-
vloeden.

Mythe 2: Links Zijn Belangrijker dan
Content. Ja, linken is belangrijk, maar u
heeft absoluut goede content op uw web-
site nodig om uzelf te presenteren als een
valide en geloofwaardige website. Bezoe-
kers blijven niet op websites met slechte in-
houd of alleen links. En wanneer bezoekers
snel vertrekken, neemt de waarde van uw
linkjes af. Kwalitatieve content is essentieel.

Mythe 3: Ranking Is Belangrijker Dan Al
Het Andere. Sommige bedrijven vinden het
alleen belangrijk om op pagina 1 of in de
top vijf van zoekresultaten te staan, maar
het kan ongelooflijk moeilijk zijn om dat
voor elkaar te krijgen. Het is belangrijker
om het zoekende publiek zover te krijgen
om op uw content te klikken, ongeacht de
positionering. Het komt neer op het hebben
van hoogwaardige content op uw website,
content die een vraag oplost of beant-
woordt (waarde toevoegt) voor de bezoe-
ker. Inc., 18 januari 2021
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WAAROM U AF EN TOE ALLES MOET
UITZETTEN

De telefoon neerleggen, van de computer
af gaan en de tv uitzetten kan wonderen
doen. Hier zijn slechts enkele van de voor-
delen die u kunt ervaren.

Het vermindert stress. Het nieuws en de
sociale media zitten vol negativiteit. Als u
uzelf afsluit van de negativiteit, vermindert
de stress.

Het verhoogt de productiviteit. We leven
in een tijdperk van informatie-overload. Te
veel tijd achter een scherm doorbrengen
overbelast onze hersenen en vertraagt ons.
Neem een pauze om perspectief te krijgen
en focus te hervinden.

Het helpt u gewoon om u beter te voelen.
Het geeft uw hersenen de kans om te rus-
ten. Blauw licht dat door schermen wordt
afgegeven, stimuleert overprikkeling. Als u
het scherm uitschakelt, krijgt u de kans om
mentaal, emotioneel en zelfs fysiek te her-
stellen. Forbes, 15 januari 2021

De Kernwaarden Formule

Uw kernwaarden zijn het meest waardevolle
bezit dat u heeft. Ze helpen bij het definiéren
van uw bedrijf, en dat niet alleen, ze definiéren
ook uw team en het werk dat ze in het succes
van het bedrijf steken. Dat succes kan worden
onderverdeeld in de Kernwaarden Formule.

Kernwaarden = Woorden = Gesprekken =
Beslissingen = Acties = Resultaten

Of om het verder te destilleren:
kernwaarden = resultaten.

Als u uw waarden kunt definiéren, staat alles
wat er in uw leven gebeurt in direct verband
met uw waarden, of die dingen nu goed of
slecht zijn. Uw kernwaarden moeten aan en
door uw team worden bekendgemaakt, uw
klanten moeten hiervan op de hoogte zijn - en
ze moeten te onthouden zijn.

Bedrijven slagen er niet in kernwaarden te
halen als ze slecht of helemaal niet worden
geimplementeerd. Met andere woorden; ze
bedenken een lijst met waarden en leven die
niet na.

U en uw werknemers zouden allemaal op een
lijn moeten zitten. U zou de kernwaarden door
het bedrijf moeten zien, er moet regelmatig
over worden gesproken en ze moeten deel
uitmaken van de dagelijkse aspecten van uw
bedrijf. Laat het niet alleen maar woorden op
papier zijn. Geef ze echte betekenis!

Het ontwikkelen van kernwaarden is een uit
vijf delen bestaand proces:

1. Ontdekkingsproces: wat is het belang-
rijkst? Kernwaarden hoeven niet ‘aardig’
te zijn - ze moeten authentiek zijn voor het
bedrijf.

2. Ontwerpproces: ze moeten pakkend,
inspirerend en te onthouden zijn voor het
team - maak een bord voor het kantoor
en zet ze op de website.

3. Uitrolproces: u wilt dat klanten en
medewerkers verliefd worden op de
kernwaarden, dus zorg ervoor dat ze over

Andy Bailey

hen gaan. Zorg ervoor dat de kernwaar-
den zichtbaar zijn voor het bedrijf - aan
de muur, op de website of zelfs in uw
e-mailhandtekening.

4. Implementatieproces: laat uw team eer-
dere ervaringen met het bedrijf vergeten.
Uw kernwaarden gaan over het herorién-
teren en stimuleren van uw medewerkers
en ze op dezelfde lijn krijgen.

5. Meetproces: Voer een onderzoek uit bij
uw medewerkers en ontvang hun feed-
back. Evalueer medewerkers op basis
van een kernwaardenbeoordeling. Pas
het toe en maak het tastbaar.

Hoe zorgt u ervoor dat uw team de kernwaar-
den onthoudt?

Hou het simpel. Volgens de wet van Miller
kunnen de meeste volwassenen tussen de vijf
en negen dingen in hun kortetermijngeheugen
opslaan.

Hou het kort. Kies een woord, dan kunt u een
betekenis achter die woorden hebben.

Houd het duidelijk. Vermijd jargon, houd het
alledaags en gebruik woorden die iedereen
gebruikt.

Daarmee heeft u de basis om een sterke
reeks kernwaarden voor uw bedrijven te ont-
wikkelen - kernwaarden die uw team zullen
definiéren, wie ze zijn en hun toekomstige
succes.

Andy Bailey is de oprichter, CEO en hoofdbedrijfscoach bij Petra,
een Amerikaanse organisatie die zich toelegt op het helpen van on-
dernemers over de hele wereld om succesniveaus te bereiken die ze
nooit voor mogelijk hadden gehouden. Met de persoonlijke ervaring
van het oprichten van een bedrijf t.w.v. 500 miljoen dollar dat hij ver-
volgens verkocht en verliet, richtte Bailey Petra op om de gaandeweg
geleerde principes en praktijken door te geven.
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B DE WETENSCHAPPELIJKE REDEN
WAAROM UW WERKNEMERS MENIN-
GEN BELANGRIJKER VINDEN DAN
FEITEN

Het onderzoek is duidelijk: mensen heb-
ben de gewoonte om meer waarde te
hechten aan meningen dan aan feiten. Dat
komt omdat het gemakkelijk is! Dit wordt
besproken in ‘Ons Feilbare Denken’, het
bestverkochte boek van de Israélische
psycholoog Daniel Kahneman en in tal van
onderzoeksartikelen. Het accepteren van
meningen vereist minder nadenken dan
het evalueren van feiten.

Datagedreven bedrijven moeten hier met
betrekking tot hun team rekening mee
houden. Volgens Kahneman zijn sommige
mensen “type 1” -denkers of snelle den-
kers en betekenen meningen meer voor
hen. Anderen zijn “type 2” of langzame
denkers - ze nemen de tijd en evalueren
wat ze horen.

Michael Schrage, onderzoeker aan het

Center for Digital Business van de Ame-
rikaanse MIT Sloan School, zegt dat je
niet zomaar automatisch tussen de twee
manieren van denken kunt schakelen. Het
is fundamenteler: je moet de mindset van
mensen in de loop van de tijd veranderen.
Zijn suggestie is om analytisch, op feiten
gebaseerd denken te stimuleren en werk-
nemers te erkennen die deze benadering
volgen. Inc., 29 oktober 2015

I 3 EENVOUDIGE MAAR EFFECTIEVE
MANIEREN OM HET MORAAL VAN
MEDEWERKERS TE VERSTERKEN

1. Focus op geestelijke gezondheid. Of het
nu gaat om uw eigen geestelijke gezondheid
of de geestelijke gezondheid van iemand in
uw team, zorg ervoor dat iedereen de tijd en
ruimte heeft om een pauze te nemen en zich
ergens anders op te richten. Zorg ervoor dat
spanning en stress op een positieve manier
worden herkend en aangepakt.

2. Wees betrokken bij uw team. Door sim-
pelweg aanwezig en beschikbaar te zijn voor

“Jouw naam is 123456. Daarom gebruiken ze mijn naam als wachtwoord in
plaats van de jouwe. Is een kwestie van beveiliging.”

iedereen in uw team, komt u een heel eind.
Houd regelmatig een-op-eengesprekken om
te zien hoe het gaat en om te vragen of ze iets
nodig hebben. Als ze iets nodig hebben, doe
dan wat u kunt om te helpen (en zorg ervoor
dat u dit opvolgt).

3. Respecteer uw werknemers. Erken hun
werk en beloon ze. ledereen moet zich be-
wust zijn van de inspanning die individuen en
teams in hun werk steken. Zorg er tegelijker-
tijd voor dat ze eigenaar van hun werk zijn en
geef ere wie ere toekomt.

Inc., 4 november 2020

B DE BESTE MANIEREN OM TE VOOR-
KOMEN DAT UW OP AFSTAND WER-
KENDE PERSONEEL UW GEGEVENS
DOOR CYBERCRIMINELEN LATEN
STELEN

1. Stel verwachtingen, regels en grenzen
voor werknemers vast, zodat iedereen op de
hoogte is en verantwoordelijk wordt gehou-
den.

2. Stel standaardprocedures op voor mede-
werkers, zodat ze weten wat ze moeten doen
en wie ze moeten bellen als er iets misgaat.

3. Zorg dat u een back-up maakt van een
systeem of gegevens om deze te kunnen her-
stellen voor het geval het in gevaar komt. En
maak een disaster recoveryplan.

4. Stel richtlijnen op voor werknemers en de-
finieer hierin welke goedgekeurde apparaten
en software ze moeten gebruiken.

5. Zorg ervoor dat die apparaten en software
regelmatig worden gelipdatet met de nieuw-
ste beveiligingspatches.

Cyber Defense Magazine, 3 juni 2020
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