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Een recordaantal bedrijven nam in 2020 af-
scheid van het traditionele werken-op-kan-
toormodel. Ze accepteerden het model voor 
werken op afstand toen ze zich aanpasten 
aan de nieuwe COVID-19-realiteit. Een enor-
me verschuiving die met veel uitdagingen ge-
paard ging en sommige van die uitdagingen 
zijn nog steeds aan de gang.

Een van die uitdagingen was - en is - cyber-
veiligheid. Bedrijven wilden hun thuiswer-
kende personeel aan de slag krijgen, maar er 
waren veel vragen over hoe ze hun recent op 
afstand werkende medewerkers veilig konden 
houden.

Dus hoe kunt u werken op afstand mogelijk 
maken, terwijl u uw bedrijf en uw werknemers 
veilig houdt? Hoe houdt u cybercriminelen 
buiten de deur? Het antwoord kent vele fa-
cetten. Er is geen kant-en-klare benadering 
van cyberveiligheid - dat zou alles een stuk  
gemakkelijker maken! Maar er zijn verschillen-

de stappen die u kunt nemen om uw externe 
team productief te houden en tegelijkertijd de 
cybercriminelen buiten de deur te houden. 
Hier zijn drie dingen die u moet doen:

1. Gebruik geen openbare wifi.   Dit is dé  
basisregel van Cyber Security. Gebruik nooit 
onbeveiligde, open wifi, vooral niet tijdens 
het werk. Voor externe medewerkers die de  
mogelijkheid hebben om overal te werken, is 
het gebruik van openbare wifi verleidelijk. Het 
is gewoon zo gemakkelijk toegankelijk, maar 
het brengt enorme risico’s met zich mee, 
waaronder de mogelijkheid dat u uw apparaat 
aan indringers blootstelt.

Gelukkig zijn er tal van opties om werkne-
mers verbonden te houden, zonder dat u zich 
zorgen hoeft te maken over pottenkijkers. De 
meest populaire is het VPN of virtueel privé-
netwerk. Met VPN’s hebben externe werk-
nemers veilig toegang tot internet, zelfs via 
openbare wifi.
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  EEn BEanGstiGEndE niEuwE BE-

drEiGinG Voor dE BEVEiliGinG Van 

uw nEtwErk

Er werken meer mensen op afstand dan 

ooit tevoren. Veel bedrijven moesten in 2020 

enorme aanpassingen ondergaan. Tegelij-

kertijd maakten cybercriminelen gebruik van 

deze verschuiving om zoveel mogelijk men-

sen aan te vallen. Ze wisten dat als er meer 

mensen thuis werkten, er een kans zou zijn 

dat cyberveiligheid geen prioriteit was - en ze 

hadden gelijk. 

Omdat bedrijven hun handen vol hadden 

aan het instellen van hun teams voor werk 

op afstand, schoot de IT-beveiliging erbij in. 

Cybercriminelen gebruikten hun beste tool 

in hun voordeel. Wat die tool is? Menselijke 

fouten. Hackers verstuurden in een onge-

kend tempo phishing-e-mails en aanvallen. 

Het vakblad Infosecurity Magazine meldt dat 

phishing-aanvallen het afgelopen jaar met 

meer dan 30.000% zijn toegenomen!

Dit benadrukt de behoefte aan sterke IT-be-

veiliging voor het thuiswerkende personeel. 

Medewerkers op afstand moeten worden 

getraind in de nieuwste cyberdreigingen, 

met name phishing. Ze hebben ook serieuze 

endpoint-beveiliging nodig op hun appara-

ten thuis (zoals antivirussoftware en andere 

malwarebescherming). Als u wilt dat ze toe-

gang tot uw netwerk hebben, dan MOET de 

beveiliging op orde zijn en dat is inclusief het 

gebruik van een VPN.

usecure, 8 oktober 2020

  HEt allErEErstE wat u dit Jaar 

MoEt doEn

Voordat u uw aandacht richt op de grote doe-

len die u in 2021 voor uw bedrijf heeft ge-

steld, is er één heel belangrijk ding dat u zo 

snel mogelijk moet doen: een cyber security 

analyse. U moet weten waar u en uw bedrijf 

staan ten opzichte van de huidige cyber- 

dreigingen. Een IT-beveiligingsbeoordeling 

zal u vertellen hoe goed u in staat bent om 

datalekken, malware-infecties en nog veel 

meer te weerstaan of te blokkeren. Als u 

weet waar de tekortkomingen zitten, kunt 

u ze oplossen zodat uw bedrijf in 2021 een 

voorsprong heeft. 

  dE rEalitEit Van EEn Burn-out

We voelen ons allemaal af en toe opgebrand. 

Het is het punt waarop we ons volledig uitge-

put voelen door ons werk en een stapje terug 

moeten doen. Maar hier is een andere manier 

om over burn-out te denken: we raken niet 

opgebrand omdat we te veel werken, we ra-

ken opgebrand omdat we te weinig dingen 

doen die we het liefste doen. 

Als we dingen doen waar we gepassioneerd 

over zijn, geeft dat ons energie en houdt dat 

ons op de been. Wanneer ons werk werk 

wordt omwille van het werk, is dat wat ons tot 

uitputting drijft. U bent misschien productief, 

maar verrijkt uw productiviteit uw leven op 

een zinvolle manier? Om een burn-out echt 

te voorkomen, moet u zich bezighouden met 

activiteiten, projecten en taken die u vooruit-

helpen en de passie levend houden. 

Inc., 23 november 2020

Waar we bij de start van een nieuw jaar 
voorheen altijd vol goede moed begon-
nen met mooie plannen, doelen en voor-
nemens, lijken de eerste weken van dit 
nieuwe jaar vooral op de laatste periode 
van het vorige jaar.

Ons sociale leven staat op een laag pitje 
en werken gebeurt nog steeds of wéér 
op afstand. Waar sommigen overwegend 
voordelen zien van thuiswerken, vinden 
anderen het juist vreselijk omdat zij beter 
gedijen bij het persoonlijke contact met 
medewerkers en collega’s. Bovendien is 
het moeilijker even los te komen van het 
werk. Zorg voor afwisseling, maak tijd vrij 
voor een pauze en hou het gezond.
 
Ook de gezondheid en in het bijzonder de 
veiligheid van uw bedrijfsnetwerk is een 
belangrijk punt van aandacht. Hoe maakt 
u werken op afstand mogelijk, terwijl u uw 
bedrijfsdata veilig en cybercriminelen bui-
ten de deur houdt? 

Deze nieuwsbrief gaat over beide onder-
werpen. Want gezondheid en veiligheid 
voor uw bedrijf én uw medewerkers, dat is 
onze beste wens voor dit nieuwe jaar!

De beste wensen?

TrOTs IT TECH INFO

Hoe U Werken Op Afstand Mogelijk 
Maakt Zonder Uw Hele Bedrijf Bloot 

Te Stellen Aan Cybercriminelen        

IT tips om 
uw bedrijf 
vooruit te 
helpen!
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VPN’s zijn ideaal voor thuiswerkende medewer-
kers die regelmatig toegang moeten hebben tot 
uw netwerk.

Een andere optie is de persoonlijke hotspot. Dit 
is een mobiel WiFi-toegangspunt, meestal ge-
koppeld aan dataservices via een telecombe-
drijf zoals KPN, Vodafone óf Trots IT. Het geeft 
externe werknemers de flexibiliteit om overal 
te werken waar ze een snelle datadienst kun-
nen krijgen. Omdat de externe medewerker de 
enige persoon op de hotspot is (en de enige 
persoon zou moeten zijn), hoeft u zich minder 
zorgen te maken over hackers die in uw gege-
vens snuffelen.

2. Zorg voor een streng apparaatbeleid. In 
het kader van kostenbesparingen kan het aan-
trekkelijk zijn om werknemers hun eigen appa-
raten te laten gebruiken terwijl ze op afstand 
werken. Vermijd dit indien mogelijk. De BYOD-
benadering (Bring Your Own Device) heeft zo 
zijn voordelen, waaronder het laag houden van 
de kosten, maar de beveiligingskosten kunnen 
enorm zijn, vooral als een medewerker wordt 
gehackt of belangrijke gegevens kwijtraakt. 
Kortom, BYOD kan snel gecompliceerd wor-
den, vooral voor bedrijven die niet bekend zijn 
met de BYOD-aanpak.

Desalniettemin werken veel bedrijven samen 
met een IT-bedrijf of een managed services-
provider om een lijst met goedgekeurde appa-
raten (pc’s, laptops, tablets, smartphones, enz.) 

Vervolg van pagina 1 op te stellen die werknemers kunnen gebrui-
ken. Vervolgens worden die apparaten voorzien 
van malwarebescherming, een VPN en andere 
beveiligingsoplossingen. Dus hoewel werkne-
mers mogelijk verschillende apparaten gebrui-
ken, hebben ze allemaal dezelfde beveiliging en 
andere noodzakelijke software om hun werk te 
doen.

Het beste apparaatbeleid is echter om werkne-
mers te voorzien van werkapparaten. Dit zorgt 
ervoor dat iedereen dezelfde hardware en soft-
ware gebruikt en dit maakt het veel gemakkelij-
ker om iedereen up-to-date en veilig te houden. 
Logistiek gezien kost het wat meer moeite en 
het heeft hogere initiële kosten, maar als het 
gaat om het veilig houden van uw bedrijf is dat 
het zeker waard.

3. Vergeet fysieke beveiliging niet. Hoewel 
veel bedrijven zich momenteel richten op di-
gitale beveiliging, besteden ze niet dezelfde 
aandacht aan fysieke beveiliging. Ze hebben 
misschien een team van mensen die op afstand 
werken, verspreid over verschillende wijken, 

woonplaatsen, provincies of landen. Deze mo-
biliteit brengt het risico van diefstal of verlies 
van apparaten met zich mee.

Als werknemers om welke reden dan ook hun 
werkapparatuur bij zich hebben, moeten die 
apparaten altijd in de buurt worden gehouden. 
Dat betekent dat u nooit werkapparatuur in 
voertuigen of onbeheerd in een café of op een 
luchthaven (of waar dan ook) achterlaat. Laat 
een apparaat nooit achter waar het de kans 
heeft te worden meegenomen.

Het is ook belangrijk om werknemers eraan 
te herinneren niet alleen hun deuren op slot te 
houden, maar ook werkapparatuur uit het zicht 
te houden. U moet geen thuiskantoor willen op-
zetten in een kamer aan de straatkant terwijl u 
de ramen openlaat en de deur niet op slot doet, 
want u weet nooit wie er langsloopt of -rijdt. Net 
zoals cybercriminelen altijd op zoek zijn naar 
manieren om in uw netwerk in te breken, zoe-
ken criminelen naar mogelijkheden om er met 
waardevolle spullen vandoor te gaan.

de manier waarop we werken verandert, dus 
we moeten voorbereid zijn op wat er daarna 
gebeurt. Als u deze drie stappen invoert, heeft 
u een goed begin. Maar u bent er nog niet. 
Werk samen met een ervaren IT-bedrijf om het 
meeste uit uw manier van werken op afstand te 
halen. Veel bedrijven zullen niet terugkeren naar 
het traditionele in-office-model, dus hoe meer 
stappen we ondernemen om onze bedrijven en 
onze thuiswerkende teams te beveiligen, hoe 
beter we bezig zijn.

door alle Zoom- en videovergade-
ringen verandert de communicatie 
zowel intern als extern. 

Sommige bedrijven denken dat op afstand 
werken het beste is dat ze ooit hebben ge-
daan, terwijl anderen vinden dat het vreselijk 
is omdat ze beter gedijen bij persoonlijke, fy-
sieke relaties. 

Vaak kunnen dominante persoonlijkheden de 
vergadering op kantoor overheersen, maar 
tijdens een videogesprek kan de indirectheid 
van virtuele communicatie de wat introverte 
teamleden helpen meer op hun gemak te zijn 
om zich uit te spreken. 

Als bedrijven persoonlijk bij elkaar zijn, pak-
ken ze koffie en start de vergadering, maar als 
je dat via video doet is dat ongemakkelijk. De 
vergaderingen moeten meer structuur krijgen, 
omdat mensen er niet de hoeveelheid tijd aan 
willen besteden zoals ze dat in levende lijve 
zouden doen. Ze willen het zo kort en efficiënt 
mogelijk houden.

Waar mensen beter in zouden kunnen wor-
den, is hun externe berichten op videochats. 
Gebruik een andere toon als u met uw team 
spreekt. Simpele dingen zoals charisma, be-
lichting en praten tegen uw toehoorders - de 
dingen die mensen beheersen voor tv en film 
- kosten veel meer moeite dan persoonlijk met 
uw team praten. 

Bij de planning voor 2021 lopen bedrijven 
tegen grote uitdagingen aan en moeten de 
plannen mogelijk worden gewijzigd. 

Het is tijd voor de jaarlijkse reset en het One-
Page Strategic Plan (OPSP, uw bedrijfsplan 
op een A4tje) – dat waar u de komende vier 
kwartalen profijt van hebt. We stellen onze 
jaarlijkse belangrijkste initiatieven vast - zes 
tot acht dingen in de komende 12 maanden 
om het bedrijf vooruit te helpen - maar wat 
vaak achterblijft, is tijd om onszelf te resetten. 

We moeten ons bewust zijn van wat we doen 
met onze mensen om ze op het goede spoor 
van persoonlijke groei te houden. We zijn nu 
allemaal een beetje uit ons ritme, maar het 
gaat met een bedrijf, zoals het met een per-
soon gaat. We moeten de hele persoon ont-
wikkelen om de beste resultaten in het nieuwe 
jaar te krijgen. 

Beantwoord de vraag: wat wilt u? Laat uw 
logica niet in de weg staan van wat uw ware 
doelen zijn. Als u het eenmaal hebt gedefini-
eerd, kunt u uitzoeken hoe u de doelen kunt 
bereiken.

Hoe kunnen organisaties de vermoeidheid 
bestrijden met aankomende veranderin-
gen, noodzakelijke planning en nog veel 
meer?

We moeten tijd vrijmaken om een pauze te ne-
men en even weg te stappen. Stel een aantal 
grenzen.

Het is nu gemakkelijk voor ons om gewoon 
door te werken, vooral als we thuis werken. U 
moet ervoor zorgen dat u ook weer ‘naar huis 
gaat’. Doe eenvoudige dingen om de ‘werk’-
knop om te zetten, zoals u omkleden na het 
werk. Zorg ervoor dat u naar huis ‘reist’. Ga  
‘s middags om 5 uur naar de winkel en rijd 
terug naar huis. Geef uw lichaam en geest de 
afwisseling. Houd u aan een schema, want het 
is makkelijker om het niet te doen.

GRATIS rapport: De Gids Voor Ondernemers Over
IT Support En Werken In de Cloud.

ontVanG vandaag nog uw Gratis rapport via: 
https://www.trotsit.nl/nl/5-essentiele-feiten/ 
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BEdriJFssuCCEs stiMulErEn 
tEn tiJdE Van CoVid-19 
Talloze bedrijven moesten het afgelopen 
jaar bedenken welke koers ze moesten 
varen. Sommige hebben het niet gehaald, 
maar tegelijkertijd floreerden vele. Bijna een 
jaar nadat de pandemie begon, proberen 
veel bedrijven nog steeds door de gevolgen 
van Corona heen te sturen. Hoe stimuleer je 
succes in 2021? 

Budgetteer verstandig. Legio bedrijven 
hadden een reflexmatige reactie op de pan-
demie. Ze brachten snel hun kosten terug 
in een poging om te overleven. Besparen 
op bepaalde gebieden kan werken. Maar 
bezuinig op het verkeerde deel van een  
bedrijf, en het kan moeilijk zijn om te her-
stellen. Sommige bedrijven die het upgra-
den van technologie tijdens de pandemie 
hebben uitgesteld, moeten nu voor deze 
kostbare fout betalen. Verouderde hard-
ware en software hebben gaten in de  
beveiliging van hun netwerk veroorzaakt, 
die openstaan voor cybercriminelen. Als 
uw klanten echter niet bij u bleven, is het 
verlagen van het marketingbudget weer 
rampzalig. 

omarm nieuwe ideeën.  COVID-19 gaat 
voorlopig nog nergens heen. Bedrijven die 
besloten zich niet aan te passen omdat ze 
dachten dat het zou overwaaien of het niet 
serieus was, kwamen in een moeilijke situ-
atie terecht. Ondertussen waren bedrijven 
die plannen hadden en zich op innovatie 
richtten, er beter aan toe. Wanneer het ge-
drag van uw klanten verandert, moet uw 
gedrag ook veranderen. 
Forbes, 23 november 2020
 

*****
4 kEnMErkEn oM oP tE lEttEn  
BiJ  HEt  aannEMEn  Van  
PErsonEEl 

1. waardebewust. Iemand die past bij uw 
bedrijfscultuur en -waarden. Ze zijn bereid 
om te leren en te groeien binnen die cultuur. 

2. doelgericht. Ze werken niet alleen om 
salaris te krijgen. Ja, betaald worden is be-
langrijk, maar er moet meer gedrevenheid 
in zitten. Ze hebben hun doel en werken er 
naartoe. 

3. opvallend. Er is iets aan hen dat u opvalt 
- het kan van alles zijn, van hun referenties 
tot hun persoonlijkheid, maar het is iets dat 
op een positieve manier bij u blijft hangen. 
Ze hebben net dat streepje voor.

4. ruimdenkend. Ze staan open voor 
feedback en kritiek en gebruiken die om te 
groeien. Maar meer dan dat, ze zijn bereid 
om feedback te geven aan anderen. Ze vin-
den eerlijkheid geen probleem. 
Forbes, 23 november 2020
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De carrière van Chip Gallent heeft hem door een aantal C-level-functies 

geleid bij een non-profitorganisatie, een technologieontwikkelings-

bedrijf, een beursgenoteerd dot-com-bedrijf waar hij als president  

fungeerde en meer! Met een uitgebreide achtergrond in marketing en 

als fervent ondernemer heeft hij veel bedrijven naar succes geleid. Nu 

helpt hij als Petra Coach anderen hetzelfde te doen.

Chip Gallent

Communicatie Op Momenten Van Vermoeidheid

“Er is geen kant-en-
klare benadering  
van cyberveiligheid -  
dat zou alles een  
stuk gemakkelijker 
maken!”

Als u Cloud Computing of Office 365 overweegt om kosten te besparen en IT te 
vereenvoudigen, is het echt belangrijk dat u dit speciale rapport leest: “5 Essentiële 
Feiten Die Elke Ondernemer Moet Weten Voordat Hij Zijn Netwerk Naar De Cloud 
Verplaatst”

Dit rapport legt u in eenvoudige en niet-technische taal de voor- en nadelen uit van 
Cloud Computing, data-security, hoe een Cloud provider te kiezen en drie minder 
bekende feiten die de meeste IT-consultants niet weten of niet vertellen over Cloud 
Computing, maar u vervolgens wel meer problemen en kosten kunnen opleveren, 
dan u verwachtte.
Zelfs als u nog niet klaar bent om naar de Cloud te verhuizen, zal dit rapport u de 
juiste informatie geven en vragen beantwoorden als de tijd wél daar is.

Snelle Weetjes
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VPN’s zijn ideaal voor thuiswerkende medewer-
kers die regelmatig toegang moeten hebben tot 
uw netwerk.

Een andere optie is de persoonlijke hotspot. Dit 
is een mobiel WiFi-toegangspunt, meestal ge-
koppeld aan dataservices via een telecombe-
drijf zoals KPN, Vodafone óf Trots IT. Het geeft 
externe werknemers de flexibiliteit om overal 
te werken waar ze een snelle datadienst kun-
nen krijgen. Omdat de externe medewerker de 
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zorgen te maken over hackers die in uw gege-
vens snuffelen.
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trekkelijk zijn om werknemers hun eigen appa-
raten te laten gebruiken terwijl ze op afstand 
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benadering (Bring Your Own Device) heeft zo 
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gitale beveiliging, besteden ze niet dezelfde 
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misschien een team van mensen die op afstand 
werken, verspreid over verschillende wijken, 
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Als werknemers om welke reden dan ook hun 
werkapparatuur bij zich hebben, moeten die 
apparaten altijd in de buurt worden gehouden. 
Dat betekent dat u nooit werkapparatuur in 
voertuigen of onbeheerd in een café of op een 
luchthaven (of waar dan ook) achterlaat. Laat 
een apparaat nooit achter waar het de kans 
heeft te worden meegenomen.

Het is ook belangrijk om werknemers eraan 
te herinneren niet alleen hun deuren op slot te 
houden, maar ook werkapparatuur uit het zicht 
te houden. U moet geen thuiskantoor willen op-
zetten in een kamer aan de straatkant terwijl u 
de ramen openlaat en de deur niet op slot doet, 
want u weet nooit wie er langsloopt of -rijdt. Net 
zoals cybercriminelen altijd op zoek zijn naar 
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ken criminelen naar mogelijkheden om er met 
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de manier waarop we werken verandert, dus 
we moeten voorbereid zijn op wat er daarna 
gebeurt. Als u deze drie stappen invoert, heeft 
u een goed begin. Maar u bent er nog niet. 
Werk samen met een ervaren IT-bedrijf om het 
meeste uit uw manier van werken op afstand te 
halen. Veel bedrijven zullen niet terugkeren naar 
het traditionele in-office-model, dus hoe meer 
stappen we ondernemen om onze bedrijven en 
onze thuiswerkende teams te beveiligen, hoe 
beter we bezig zijn.
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ringen verandert de communicatie 
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Sommige bedrijven denken dat op afstand 
werken het beste is dat ze ooit hebben ge-
daan, terwijl anderen vinden dat het vreselijk 
is omdat ze beter gedijen bij persoonlijke, fy-
sieke relaties. 

Vaak kunnen dominante persoonlijkheden de 
vergadering op kantoor overheersen, maar 
tijdens een videogesprek kan de indirectheid 
van virtuele communicatie de wat introverte 
teamleden helpen meer op hun gemak te zijn 
om zich uit te spreken. 
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je dat via video doet is dat ongemakkelijk. De 
vergaderingen moeten meer structuur krijgen, 
omdat mensen er niet de hoeveelheid tijd aan 
willen besteden zoals ze dat in levende lijve 
zouden doen. Ze willen het zo kort en efficiënt 
mogelijk houden.

Waar mensen beter in zouden kunnen wor-
den, is hun externe berichten op videochats. 
Gebruik een andere toon als u met uw team 
spreekt. Simpele dingen zoals charisma, be-
lichting en praten tegen uw toehoorders - de 
dingen die mensen beheersen voor tv en film 
- kosten veel meer moeite dan persoonlijk met 
uw team praten. 

Bij de planning voor 2021 lopen bedrijven 
tegen grote uitdagingen aan en moeten de 
plannen mogelijk worden gewijzigd. 

Het is tijd voor de jaarlijkse reset en het One-
Page Strategic Plan (OPSP, uw bedrijfsplan 
op een A4tje) – dat waar u de komende vier 
kwartalen profijt van hebt. We stellen onze 
jaarlijkse belangrijkste initiatieven vast - zes 
tot acht dingen in de komende 12 maanden 
om het bedrijf vooruit te helpen - maar wat 
vaak achterblijft, is tijd om onszelf te resetten. 

We moeten ons bewust zijn van wat we doen 
met onze mensen om ze op het goede spoor 
van persoonlijke groei te houden. We zijn nu 
allemaal een beetje uit ons ritme, maar het 
gaat met een bedrijf, zoals het met een per-
soon gaat. We moeten de hele persoon ont-
wikkelen om de beste resultaten in het nieuwe 
jaar te krijgen. 

Beantwoord de vraag: wat wilt u? Laat uw 
logica niet in de weg staan van wat uw ware 
doelen zijn. Als u het eenmaal hebt gedefini-
eerd, kunt u uitzoeken hoe u de doelen kunt 
bereiken.

Hoe kunnen organisaties de vermoeidheid 
bestrijden met aankomende veranderin-
gen, noodzakelijke planning en nog veel 
meer?

We moeten tijd vrijmaken om een pauze te ne-
men en even weg te stappen. Stel een aantal 
grenzen.

Het is nu gemakkelijk voor ons om gewoon 
door te werken, vooral als we thuis werken. U 
moet ervoor zorgen dat u ook weer ‘naar huis 
gaat’. Doe eenvoudige dingen om de ‘werk’-
knop om te zetten, zoals u omkleden na het 
werk. Zorg ervoor dat u naar huis ‘reist’. Ga  
‘s middags om 5 uur naar de winkel en rijd 
terug naar huis. Geef uw lichaam en geest de 
afwisseling. Houd u aan een schema, want het 
is makkelijker om het niet te doen.

GRATIS rapport: De Gids Voor Ondernemers Over
IT Support En Werken In de Cloud.

ontVanG vandaag nog uw Gratis rapport via: 
https://www.trotsit.nl/nl/5-essentiele-feiten/ 
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BEdriJFssuCCEs stiMulErEn 
tEn tiJdE Van CoVid-19 
Talloze bedrijven moesten het afgelopen 
jaar bedenken welke koers ze moesten 
varen. Sommige hebben het niet gehaald, 
maar tegelijkertijd floreerden vele. Bijna een 
jaar nadat de pandemie begon, proberen 
veel bedrijven nog steeds door de gevolgen 
van Corona heen te sturen. Hoe stimuleer je 
succes in 2021? 

Budgetteer verstandig. Legio bedrijven 
hadden een reflexmatige reactie op de pan-
demie. Ze brachten snel hun kosten terug 
in een poging om te overleven. Besparen 
op bepaalde gebieden kan werken. Maar 
bezuinig op het verkeerde deel van een  
bedrijf, en het kan moeilijk zijn om te her-
stellen. Sommige bedrijven die het upgra-
den van technologie tijdens de pandemie 
hebben uitgesteld, moeten nu voor deze 
kostbare fout betalen. Verouderde hard-
ware en software hebben gaten in de  
beveiliging van hun netwerk veroorzaakt, 
die openstaan voor cybercriminelen. Als 
uw klanten echter niet bij u bleven, is het 
verlagen van het marketingbudget weer 
rampzalig. 

omarm nieuwe ideeën.  COVID-19 gaat 
voorlopig nog nergens heen. Bedrijven die 
besloten zich niet aan te passen omdat ze 
dachten dat het zou overwaaien of het niet 
serieus was, kwamen in een moeilijke situ-
atie terecht. Ondertussen waren bedrijven 
die plannen hadden en zich op innovatie 
richtten, er beter aan toe. Wanneer het ge-
drag van uw klanten verandert, moet uw 
gedrag ook veranderen. 
Forbes, 23 november 2020
 

*****
4 kEnMErkEn oM oP tE lEttEn  
BiJ  HEt  aannEMEn  Van  
PErsonEEl 

1. waardebewust. Iemand die past bij uw 
bedrijfscultuur en -waarden. Ze zijn bereid 
om te leren en te groeien binnen die cultuur. 

2. doelgericht. Ze werken niet alleen om 
salaris te krijgen. Ja, betaald worden is be-
langrijk, maar er moet meer gedrevenheid 
in zitten. Ze hebben hun doel en werken er 
naartoe. 

3. opvallend. Er is iets aan hen dat u opvalt 
- het kan van alles zijn, van hun referenties 
tot hun persoonlijkheid, maar het is iets dat 
op een positieve manier bij u blijft hangen. 
Ze hebben net dat streepje voor.

4. ruimdenkend. Ze staan open voor 
feedback en kritiek en gebruiken die om te 
groeien. Maar meer dan dat, ze zijn bereid 
om feedback te geven aan anderen. Ze vin-
den eerlijkheid geen probleem. 
Forbes, 23 november 2020
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De carrière van Chip Gallent heeft hem door een aantal C-level-functies 

geleid bij een non-profitorganisatie, een technologieontwikkelings-

bedrijf, een beursgenoteerd dot-com-bedrijf waar hij als president  

fungeerde en meer! Met een uitgebreide achtergrond in marketing en 

als fervent ondernemer heeft hij veel bedrijven naar succes geleid. Nu 

helpt hij als Petra Coach anderen hetzelfde te doen.

Chip Gallent

Communicatie Op Momenten Van Vermoeidheid

“Er is geen kant-en-
klare benadering  
van cyberveiligheid -  
dat zou alles een  
stuk gemakkelijker 
maken!”

Als u Cloud Computing of Office 365 overweegt om kosten te besparen en IT te 
vereenvoudigen, is het echt belangrijk dat u dit speciale rapport leest: “5 Essentiële 
Feiten Die Elke Ondernemer Moet Weten Voordat Hij Zijn Netwerk Naar De Cloud 
Verplaatst”

Dit rapport legt u in eenvoudige en niet-technische taal de voor- en nadelen uit van 
Cloud Computing, data-security, hoe een Cloud provider te kiezen en drie minder 
bekende feiten die de meeste IT-consultants niet weten of niet vertellen over Cloud 
Computing, maar u vervolgens wel meer problemen en kosten kunnen opleveren, 
dan u verwachtte.
Zelfs als u nog niet klaar bent om naar de Cloud te verhuizen, zal dit rapport u de 
juiste informatie geven en vragen beantwoorden als de tijd wél daar is.

Snelle Weetjes
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Een recordaantal bedrijven nam in 2020 af-
scheid van het traditionele werken-op-kan-
toormodel. Ze accepteerden het model voor 
werken op afstand toen ze zich aanpasten 
aan de nieuwe COVID-19-realiteit. Een enor-
me verschuiving die met veel uitdagingen ge-
paard ging en sommige van die uitdagingen 
zijn nog steeds aan de gang.

Een van die uitdagingen was - en is - cyber-
veiligheid. Bedrijven wilden hun thuiswer-
kende personeel aan de slag krijgen, maar er 
waren veel vragen over hoe ze hun recent op 
afstand werkende medewerkers veilig konden 
houden.

Dus hoe kunt u werken op afstand mogelijk 
maken, terwijl u uw bedrijf en uw werknemers 
veilig houdt? Hoe houdt u cybercriminelen 
buiten de deur? Het antwoord kent vele fa-
cetten. Er is geen kant-en-klare benadering 
van cyberveiligheid - dat zou alles een stuk  
gemakkelijker maken! Maar er zijn verschillen-

de stappen die u kunt nemen om uw externe 
team productief te houden en tegelijkertijd de 
cybercriminelen buiten de deur te houden. 
Hier zijn drie dingen die u moet doen:

1. Gebruik geen openbare wifi.   Dit is dé  
basisregel van Cyber Security. Gebruik nooit 
onbeveiligde, open wifi, vooral niet tijdens 
het werk. Voor externe medewerkers die de  
mogelijkheid hebben om overal te werken, is 
het gebruik van openbare wifi verleidelijk. Het 
is gewoon zo gemakkelijk toegankelijk, maar 
het brengt enorme risico’s met zich mee, 
waaronder de mogelijkheid dat u uw apparaat 
aan indringers blootstelt.

Gelukkig zijn er tal van opties om werkne-
mers verbonden te houden, zonder dat u zich 
zorgen hoeft te maken over pottenkijkers. De 
meest populaire is het VPN of virtueel privé-
netwerk. Met VPN’s hebben externe werk-
nemers veilig toegang tot internet, zelfs via 
openbare wifi.
                                   Vervolg op pagina 2
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  EEn BEanGstiGEndE niEuwE BE-

drEiGinG Voor dE BEVEiliGinG Van 

uw nEtwErk

Er werken meer mensen op afstand dan 

ooit tevoren. Veel bedrijven moesten in 2020 

enorme aanpassingen ondergaan. Tegelij-

kertijd maakten cybercriminelen gebruik van 

deze verschuiving om zoveel mogelijk men-

sen aan te vallen. Ze wisten dat als er meer 

mensen thuis werkten, er een kans zou zijn 

dat cyberveiligheid geen prioriteit was - en ze 

hadden gelijk. 

Omdat bedrijven hun handen vol hadden 

aan het instellen van hun teams voor werk 

op afstand, schoot de IT-beveiliging erbij in. 

Cybercriminelen gebruikten hun beste tool 

in hun voordeel. Wat die tool is? Menselijke 

fouten. Hackers verstuurden in een onge-

kend tempo phishing-e-mails en aanvallen. 

Het vakblad Infosecurity Magazine meldt dat 

phishing-aanvallen het afgelopen jaar met 

meer dan 30.000% zijn toegenomen!

Dit benadrukt de behoefte aan sterke IT-be-

veiliging voor het thuiswerkende personeel. 

Medewerkers op afstand moeten worden 

getraind in de nieuwste cyberdreigingen, 

met name phishing. Ze hebben ook serieuze 

endpoint-beveiliging nodig op hun appara-

ten thuis (zoals antivirussoftware en andere 

malwarebescherming). Als u wilt dat ze toe-

gang tot uw netwerk hebben, dan MOET de 

beveiliging op orde zijn en dat is inclusief het 

gebruik van een VPN.

usecure, 8 oktober 2020

  HEt allErEErstE wat u dit Jaar 

MoEt doEn

Voordat u uw aandacht richt op de grote doe-

len die u in 2021 voor uw bedrijf heeft ge-

steld, is er één heel belangrijk ding dat u zo 

snel mogelijk moet doen: een cyber security 

analyse. U moet weten waar u en uw bedrijf 

staan ten opzichte van de huidige cyber- 

dreigingen. Een IT-beveiligingsbeoordeling 

zal u vertellen hoe goed u in staat bent om 

datalekken, malware-infecties en nog veel 

meer te weerstaan of te blokkeren. Als u 

weet waar de tekortkomingen zitten, kunt 

u ze oplossen zodat uw bedrijf in 2021 een 

voorsprong heeft. 

  dE rEalitEit Van EEn Burn-out

We voelen ons allemaal af en toe opgebrand. 

Het is het punt waarop we ons volledig uitge-

put voelen door ons werk en een stapje terug 

moeten doen. Maar hier is een andere manier 

om over burn-out te denken: we raken niet 

opgebrand omdat we te veel werken, we ra-

ken opgebrand omdat we te weinig dingen 

doen die we het liefste doen. 

Als we dingen doen waar we gepassioneerd 

over zijn, geeft dat ons energie en houdt dat 

ons op de been. Wanneer ons werk werk 

wordt omwille van het werk, is dat wat ons tot 

uitputting drijft. U bent misschien productief, 

maar verrijkt uw productiviteit uw leven op 

een zinvolle manier? Om een burn-out echt 

te voorkomen, moet u zich bezighouden met 

activiteiten, projecten en taken die u vooruit-

helpen en de passie levend houden. 

Inc., 23 november 2020

Waar we bij de start van een nieuw jaar 
voorheen altijd vol goede moed begon-
nen met mooie plannen, doelen en voor-
nemens, lijken de eerste weken van dit 
nieuwe jaar vooral op de laatste periode 
van het vorige jaar.

Ons sociale leven staat op een laag pitje 
en werken gebeurt nog steeds of wéér 
op afstand. Waar sommigen overwegend 
voordelen zien van thuiswerken, vinden 
anderen het juist vreselijk omdat zij beter 
gedijen bij het persoonlijke contact met 
medewerkers en collega’s. Bovendien is 
het moeilijker even los te komen van het 
werk. Zorg voor afwisseling, maak tijd vrij 
voor een pauze en hou het gezond.
 
Ook de gezondheid en in het bijzonder de 
veiligheid van uw bedrijfsnetwerk is een 
belangrijk punt van aandacht. Hoe maakt 
u werken op afstand mogelijk, terwijl u uw 
bedrijfsdata veilig en cybercriminelen bui-
ten de deur houdt? 

Deze nieuwsbrief gaat over beide onder-
werpen. Want gezondheid en veiligheid 
voor uw bedrijf én uw medewerkers, dat is 
onze beste wens voor dit nieuwe jaar!

De beste wensen?

TrOTs IT TECH INFO

Hoe U Werken Op Afstand Mogelijk 
Maakt Zonder Uw Hele Bedrijf Bloot 

Te Stellen Aan Cybercriminelen        

IT tips om 
uw bedrijf 
vooruit te 
helpen!


