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Het nieuwe normaal

Werkt uw personeel ook nog steeds
of weer voornamelijk vanuit huis? Het
begint na al die maanden op het nieu-
we normaal te lijken. Maar gaat het
ook ‘normaal’? Is het inmiddels busi-
ness as usual met dezelfde producti-
viteit en veiligheid als voorheen, toen
we nog met z’n allen binnen dezelfde
muren werkten?

Veel ondernemers beginnen de voor-
delen te zien van ‘in de Cloud’ werken,
waarbij ook op afstand iedereen toe-
gang heeft tot de bedrijfsgegevens.
Overweegt u ook uw bedrijfsnetwerk
naar de Cloud te verhuizen? Dan is
ons gratis rapport over dit onderwerp
zeker het lezen waard! Hierin behan-
delen wij op een toegankelijke manier
de meest belangrijke feiten over Cloud
Computing, de voor- en nadelen van
werken in de Cloud en zaken als het
veilig houden van uw bedrijfsgege-
vens.

U leest erover in deze nieuwsbrief!
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De grootste fout die uw werknemers
maken en cybercriminelen toegang
tot uw netwerk geeft

We maken allemaal fouten. Dat is nou eenmaal
zo. Maar zoals we allemaal weten, kunnen
sommige fouten ernstige en blijvende gevol-
gen hebben, vooral als het gaat om bedrijven,
cyberveiligheid en de constante cyberdreigin-
gen die er zijn.

Sommige bedrijven hebben flink geinvesteerd
in cyberveiligheid, maar veel niet. Als het gaat
om netwerk- en gegevensbeveiliging zijn
MKB’ers een van de meest kwetsbare groe-
pen binnen de economie.

Vaker wel dan niet gaan MKB’ers gewoon
niet helemaal voor IT-beveiliging. Sommige
zijn bang dat ze het budget niet hebben en
bezorgd dat IT-beveiliging te duur is. Anderen
nemen het niet serieus - ze hebben een ‘dat
zal mij nooit gebeuren’ houding. Dan zijn er
nog die in enige vorm van beveiliging investe-
ren, maar deze is beperkt en maakt hen op de
lange duur toch kwetsbaar.

Maar er is één gebied van IT-beveiliging waar
elk bedrijf kwetsbaar is. U kunt de allerbeste
malwarebescherming ter wereld hebben en
toch slachtoffer worden door deze ene grote
fout.

Uw medewerkers beschikken niet
over IT-beveiligingstraining.

Zo simpel is het. Wanneer uw team niet is ge-
traind in IT- of netwerkbeveiliging en zij niet op
de hoogte zijn van de beste werkwijzen van
tegenwoordig, stelt u zichzelf bloot aan grote
risico’s. De reden: we maken fouten.

Oplichters en cybercriminelen hebben het
meeste succes wanneer ze mensen kunnen
misleiden of kunnen inspelen op de emoties
van hun slachtoffers. Een veel voorkomende
emotie die ze gebruiken, is angst.

Vervolg op pagina 2
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Niemand vindt het leuk om een bericht te krijgen
dat hun bankrekening in gevaar is gebracht.
Dit is hoe phishing-e-mails werken. De oplich-
ter verstuurt een e-mail vermomd als bericht
van een bank of financiéle instelling. Ze kunnen
uw werknemer vertellen dat zijn account is
gehackt of dat zijn wachtwoord onmiddellijk
moet worden gewijzigd. Ze gebruiken angst
door hem met een list op de link in de e-mail te
laten klikken.

Dus uw werknemer maakt zich zorgen over zijn
bankrekening en klikt op de link. Het brengt ze
naar een webpagina waar ze hun gebruikers-
naam, wachtwoord en andere inloggegevens
kunnen invoeren. Soms vraagt het zelfs om hun
volledige Burgerservicenummer. (Oplichters zijn
brutaal, maar mensen trappen erin!)

Zoals u al vermoedde, is de webpagina nep. De
link in de e-mail leidt uw medewerker naar een
pagina waarop de oplichter zijn gegevens kan
verzamelen. Sommige dieven gebruiken het om
toegang te krijgen tot hun bankrekening, maar
andere verkopen de informatie voor snel geld.
Ongeacht de situatie is de informatie in handen
van oplichters gevallen.

Het lastige is dat phishing-e-mails steeds
moeilijker te herkennen zijn. Oplichters kunnen
legitieme webadressen vervalsen. Ze kunnen
ervoor zorgen dat nep-e-mails eruitzien als
echte. Maar er zijn nog tal van kleine details die
erop wijzen dat de e-mail nep is.

Dit is een van de VELE redenen waarom uitge-
breide IT-training van werknemers zo belangrijk
is. Training helpt medewerkers ‘rode vlaggen’ te
identificeren. Maar meer dan dat, helpt het hen
veranderende rode vlaggen te identificeren. Een
phishing e-mail uit 2010 lijkt bijvoorbeeld totaal
niet op een phishing-e-mail uit 2020. Oplichters
hebben altijd een voorsprong. Ze kennen de
trends en weten hoe ze zich moeten aanpas-
sen. Uw medewerkers moeten de trends ook
kennen en klaar zijn om zich aan te passen.

Een goede [T-opleiding omvat veel meer dan al-
leen phishingmails. Het helpt uw werknemers
over de gehele linie alarmsignalen voor beveili-
ging te identificeren.

Deze omvat:

o Phishing-e-mails en -telefoontjes

° Slechte of verouderde wachtwoorden

° Schadelijke software verborgen in links,
bijlagen of online advertenties

° Slecht geconfigureerde beveiliging op
apparaten van werknemers (een groot
probleem voor externe werknemers!)

° Gebrek aan richtlijnen met betrekking tot
het gebruik van internet of sociale media
op apparaten van medewerkers

° Verouderde software of hardware

Een goede training is ook permanent. Cyber-
veiligheidstraining is geen eenmalige zaak. Het
is iets dat u elk kwartaal of twee keer per jaar
doet. Net zoals u de apparatuur van uw bedrijf
onderhoudt, moet u de cyberbeveiligingsken-
nis van uw medewerkers onderhouden. Uw
medewerkers zijn tenslotte uw eerste verdedi-
ging tegen cyberaanvallers van buitenaf. Als ze
weten waar ze mee te maken hebben, zijn ze
beter uitgerust om het te stoppen en uw bedrijf
te beschermen.

Het komt erop neer dat een gebrek aan training
de grootste bedreiging vormt voor uw compu-
ternetwerk en de gezondheid van uw bedrijf. U
heeft een sterk trainingsprogramma nodig om
ervoor te zorgen dat uw medewerkers up-to-
date blijven. Maar u hoeft het niet zelf te doen.
Wij kunnen helpen. Laten we samen met uw
team uw bedrijf beschermen.

COMPUTING

le Onderwerpen waarover U als
moet weten, voordat U naar de
Cloud verhuist

Ontdek wat veel
IT-Consultants
niet weten of niet
vertellen over het
verplaatsen van
Uw Bedrijf naar

<« de Cloud.

Peter van der Lind
Directeur

¢ TROTS IT

Gratis Rapport: Als u Cloud Computing Voor Uw Bedrijf
Overweegt, DOE DAN NIETS, Totdat U Dit Leest...

Als u Cloud Computing of Office 365 overweegt om kosten te bespa-
ren en IT te vereenvoudigen, is het echt belangrijk dat u dit speciale
rapport leest: “5 Essentiéle Feiten Die Elke Ondernemer Moet Weten
Voordat Hij Zijn Netwerk Naar De Cloud Verplaatst”

Dit rapport legt u in eenvoudige en niet-technische taal de voor- en na-
delen uit van Cloud Computing, data-security, hoe een Cloud provider
te kiezen en drie minder bekende feiten die de meeste IT-consultants
niet weten of niet vertellen over Cloud Computing, maar u vervolgens
wel meer problemen en kosten kunnen opleveren, dan u verwachtte.
Zelfs als u nog niet klaar bent om naar de Cloud te verhuizen, zal dit
rapport u de juiste informatie geven en vragen beantwoorden als

de tijd wél daar is.

ONTVANG vandaag nog uw GRATIS rapport via:
https://www.trotsit.nl/nl/5-essentiele-feiten/
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Snelle Weetjes

VERBETER UW CASHFLOW MET
DEZE TIPS

Zorg voor betere Factureringsproces-
sen - Maak het klanten zo gemakkelijk
mogelijk om hun rekeningen te betalen.
Stimuleer hen met een kleine korting of
aanbieding om voor de vervaldatum te
betalen. Wees zorgvuldig in het zo snel
mogelijk verzenden van facturen naar
klanten nadat ze bij u kochten.

Check Kredietwaardigheid Klanten - Als
u te maken heeft met duurdere goederen
of diensten en een klant kan niet cash
betalen, wees dan niet bang om een kre-
dietcontrole uit te voeren. Klanten met een
slechte kredietwaardigheid kunnen een
risico zijn en u veel kosten.

Controleer uw inventaris - Bepaal wat
u geld kost doordat het blijft liggen. Als
u vastzit aan dingen die niet worden ver-
kocht, moet u mogelijk een korting geven
om ervan af te komen.

*kkkk

3 DINGEN DIE U KUNT DOEN OM
STRESS IN UW VOORDEEL TE
GEBRUIKEN

Omarm deadlines - Uit onderzoek blijkt
dat wij het meest productief zijn met drei-
gende deadlines. Geef uzelf deadlines
voor alles. Als u last heeft van uitstel-
gedrag, verschuif de deadlines dan om
dingen gedaan te krijgen.

Maak Uzelf (Expres) Druk - U kunt daad-
werkelijk een tolerantie voor stress opbou-
wen. Het enige dat u hoeft te doen, is uit
uw comfortzone stappen en uzelf opzet-
telijk in stressvolle situaties brengen. U
wordt veerkrachtiger in stressvolle situa-
ties en test tegelijkertijd uw eigen grenzen.

Identificeer De ‘Zwakke Punten’ Van
Stress - Als u gestrest bent, onderken dan
welk deel van die situatie of taak u stress
bezorgt. Concentreer u vervolgens op die
oorzaak en bepaal wat u kunt doen om
deze te verzachten. Het kan betekenen
dat u uw dag moet herindelen, zoals het
lezen en beantwoorden van e-mails op
een ander tijdstip. Doe wat onderzoek en
kijk wat u kunt vinden om u te helpen.
Inc., 8 juli 2020

Heeft U Een ‘Ninja’ Executive Assistent?

Een van de best bewaarde geheimen in het
bedrijfsleven is het belang van bekwame
Executive Assistents in uw team. De rol van
een EA is vaak het eerste aanspreekpunt dat
een potenti€le klant of collega heeft met uw
bedrijf. Over merkimpact gesproken! U kunt
meer met deze persoon praten dan met wie
dan ook in uw team. Slechte presteerders ma-
ken uw klanten boos, uw team gefrustreerd
en uw familie verliest het contact met u. Ge-
weldige presteerders versterken uw positieve
impact op de wereld als leider, laten de kassa
rinkelen en helpen u meer tijd met uw gezin
door te brengen.

Hoe huur ik een ninja EA in?

Alle goede EA’s zijn georganiseerde beheer-
ders, maar welke ‘extra’s’ waardeert u voor
deze functie, behalve alleen het georgani-
seerd zijn? De mogelijkheid om uw bedrijfs-
ontwikkelingsinspanningen te ondersteunen
door een pijplijn van klantkansen te beheren?
Goede schrijf- of redactionele vaardigheden
als u veel schrijft? Sociale media en PR-
vaardigheden als u veel waarde hecht aan
marketing? Human resources of juridische
vaardigheden in verband met contracten of
opleidingsseminars? Evenementenmanage-
ment? Zoek een EA die u kan bieden wat uw
bedrijf nodig heeft.

Selecteer de juiste kandidaat door hetzelfde
diepgaande kennismakingsgesprek te voeren
dat u zou voeren voor een andere sleutelrol.
Bespreek al hun banen, waarvoor ze werden
aangenomen, prestaties, dieptepunten, welke
feedback ze kregen van bazen en collega’s
over hun sterke punten en ontwikkelingsge-
bieden en waarom ze hun banen hebben ver-
laten. Voer ten minste drie referentiechecks uit
om te verifiéren wat u hebt gehoord.

Geoff Smart

A

Maar let op! Alleen het inhuren van een ge-
weldige EA betekent niet dat uw werkrelatie
de ninjastatus bereiken. De rest ligt aan hoe u
samenwerkt met een ninja EA.

Hoe moet ik samenwerken met
een ninja EA?

Als uw nieuwe EA u vragen stelt, neem dan
even de tijd om context te geven, bekijk de
doelstellingen in een breder perspectief en
vraag wat ze u zouden aanraden te doen.
Deze instap-oefening geeft uw EA een idee
van uw manier van werken en hoe u strate-
gieén bedenkt en beslissingen neemt - of u
nu risicomijdende beslissingen neemt, snelle
beslissingen of goed onderbouwde beslissin-
gen.

Als uw EA een maand lang met succes acties
heeft ‘aanbevolen’ die passen bij uw voorkeu-
ren, overweeg dan om uw werkrelatie naar het
ninjaniveau te verplaatsen.

Wat doet mijn EA op het ninja
niveau?

Als u uw EA steunt en dankbaarheid toont
voor het geweldige werk dat ze doen, dan zul-
len ze loyaal blijven, jarenlang presteren op
het ninjaniveau en u meer succes opleveren
in uw carriére en uw leven. [l

Geoff Smart is voorzitter en oprichter van ghSMART. Geoff
is samen met zijn collega Randy Street co-auteur van het
bestverkochte boek van de New York Times Who: A Method
For Hiring en de auteur van de beste Wall Street Journal-
bestseller Leadocracy: Hiring More Great Leaders (Like You)
Into Government. Geoff heeft het Topgrading-merk voor
talentmanagement mede gecreé€erd. Hij is de oprichter van
twee non-profitorganisaties. SMARTKids Leadership Pro-
gram™ biedt 10 jaar leiderschapsbegeleiding, en het Leaders
Initiative™ streeft ernaar de grootste leiders van de samen-
leving in te zetten bij de overheid. Geoff behaalde een hoge
titel in economie met onderscheiding van Northwestern
University en een master en doctoraat in de psychologie van
Claremont Graduate University.
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“After dinner we need to have a frank and honest discussion
about work/life balance.”

3 Eenvoudige Stappen Voor Een
Productievere Dag

1. Zorg voor de slaap die u nodig heeft.
U kunt niet productief zijn als u moe bent.
Slaap is essentieel voor een optimale her-
senfunctie en voor de algehele lichamelijke
en geestelijke gezondheid. Maar we hebben
allemaal verschillende hoeveelheden slaap
nodig. Hoeveel slaap u ook nodig heeft, zorg
ervoor dat u het krijgt!

2. Blokkeer tijd voor specifieke taken. Gun
uzelf een bepaalde tijd om uw e-mail te chec-
ken, te bellen of vergaderingen te houden.
Zet elk blok in uw agenda, zorg ervoor dat u
niet dubbel geboekt wordt en houd u eraan.

3. Geen multitasking meer. U moet mis-
schien nog veel doen, maar u moet niet dub-
bel werk hebben aan taken of verplichtingen.
Als u uw e-mail checkt, check dan alleen uw
e-mail. Als u aan een project werkt, concen-
treer u dan op dat ene project. Onderzoek
toont aan dat multitasking de productiviteit
verlaagt. Inc., 18 februari 2020

BESCHERM UW BINNENRUIMTE

De zwakte van elke deur is dat rechtmatige
mensen er in en uit moeten kunnen. Vaak
helpen we mensen bij het ontwikkelen van
een zeer veilige en functionele ‘deur’ naar het
internet, maar ze besteden weinig aandacht
aan de fysieke deur naar hun gebouw.

Ontwikkel een strategie om te verifiéren dat
servicepersoneel legitiem is met door het be-
drijf uitgegeven identiteitsbewijzen en volg
bezoekersbewegingen door het kantoor. Ver-
grendel de deur van de serverruimte als deze
zich tegenover een kantoor bevindt waar
mensen vaak komen. Bewaak de tempera-
tuur en of er water in de serverruimte staat.
Overweeg een gesloten camerasysteem.

Denk na over iedereen die toegang heeft
tot uw kantoor. De schoonmaakploeg wordt
vaak vergeten. Ze brengen uren alleen door
rond gevoelige gegevens in uw kantoor. U
zou weleens de klos kunnen zijn als ze iden-
titeitsdiefstal plegen op basis van informatie
in uw kantoor. Het gebeurt elke dag. Zorg

ervoor dat u ALLE kantoorbeveiliging in uw
disaster recovery plan betrekt en werk het
regelmatig bij.

2 MANIEREN WAAROP U GEGE-
VENS KUNT GEBRUIKEN OM UW
BEDRIJF TE VERBETEREN

Neemt u datagedreven beslissingen? Uit
een onderzoek van Mention, een bedrijf voor
sociale media en merkmonitoring, bleek dat
minder dan 15% van de bedrijven voor de
dagelijkse bedrijfsvoering vertrouwen op
data. De reden is dat veel bedrijven niet we-
ten hoe ze het moeten gebruiken. Zo kunt u
dat oplossen:

Organiseer uw data. U heeft statistieken
nodig over klanten, verkopen, website-hits,
ontvangen telefoontjes, enzovoort. Als u
verkooppuntsoftware of software voor klant-
relatiebeheer gebruikt, heeft u mogelijk toe-
gang tot grote hoeveelheden gegevens.
Catalogiseer en categoriseer uw gegevens -
laat ze niet zomaar verzamelen zonder er iets
mee te doen. Georganiseerde gegevens zijn
nuttige gegevens.

Werk samen met uw team. Als u toegang
heeft tot cijfers en statistieken, werk dan sa-
men met uw team om te analyseren en do-
cumenteren. Mogelijk moet u investeren in
training om ervoor te zorgen dat uw team
op de hoogte is van toegang tot en gebruik
van de data. Wanneer iedereen op één lijn zit,
kunt u het meeste uit de verzamelde gege-
vens halen en beginnen met het nemen van
datagestuurde beslissingen. Small Business
Trends, 17 April 2020
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